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Over weinig onderwerpen warden zoveel politieke en maatschappelijke discussies 
gevoerd als over veiligheid en criminaliteitsbestrijding. Onder invloed van 
ontwikkelingen in de ICT, toegenomen mobiliteit

Hoofdstuk 1: Inleiding
en andere globaliseringsprocessen zijn nieuwe vormen van criminaliteit ontstaan die 
grensoverschrijdend zijn en hierdoor moeilijk te beheersen.

Hierbij valt te denken aan allerlei vormen van fraude, corruptie, mensensmokkel en ‘cybercrimes’ Bij 
fraude en mensensmokkel wordt steeds vaker gebruik gemaakt van valse en vervalste identiteits- 
bewijzen Identiteitsfraude met documenten kan plaatsvinden op alle momenten waarop men zich 
moet kunnen identificeren, dus met alleen by douanes, maar ook in de zorgsector, bij geldtransacties, 
belastmgaangifte, mternetbankieren et cetera

Omdat steeds minder transacties gebonden zijn aan tijd, plaats en face-to-face contacten wordt het 
steeds belangnjker om de juiste identiteit van personen te kunnen vaststellen Identiteitsfraude is in 
Amenka de snelst groeiende vorm van criminaliteit1 Ook in Nederland zorgt het voor een grote 
maatschappelijke kostenpost Naar aanleidmg hiervan is onderzoek gedaan naar de mvoenng van 
biometne in reis- en identiteitsdocumenten als mogelijk middel in de stnjd tegen identiteitsfraude 
Biometne is een technologie waarbij gebruik gemaakt wordt van de moderne mformatietechnologie 
Met behulp hiervan worden umeke persoonsgebonden kenmerken, zoals de vmgerafdruk, de ms het 
of gelaat, gedigitaliseerd en opgeslagen of berekend Op deze mamer kan elektromsch de identiteit 
van mdividuen gevenfieerd worden mits de biometnsche gegevens van tevoren opgeslagen zijn

Met behulp van biometne kan de ‘echte’ identiteit van personen vastgesteld worden, hetgeen met een 
paspoort, identiteitskaart of andere identificatiemiddelen met goed mogelijk is Onder de huidige 
identiteitsregelmg maken personen gebruik van wachtwoorden, pasjes, identiteitskaarten en nummers 
Onder deze gegevens staan personen bekend by een orgamsatie Deze identificatiemiddelen zijn als 
het ware een abstractie van de ‘echte’ identiteit van personen en zijn hierdoor eenvoudiger te 
misbruiken Doordat het identificatiemiddel en de ‘echte’ identiteit losgekoppeld zijn kunnen deze 
middelen de identiteit van personen siechts venfteren en met identificeren Er kan met deze middelen 
alleen worden vastgesteld of lemand degene is die hij beweeit te zijn, maar met wie lemand werkehjk 
is Doordat biometne gebruik maakt van umeke, persoonsgebonden kenmerken, zou deze techmek 
een persoonsgebonden identiteitsvaststellmg mogelijk kunnen maken

Op het moment dat de overheid maatregelen wil nemen om criminaliteit tegen te gaan, moet er altijd 
een afwegmg worden gemaakt tussen het nut van de maatregel voor het maatschappelijk belang en 
het recht op privacy van de mdividuele burger2 Deze spanning is in bijna elke discussie over het 
veihgheidsvraagstuk terug te vmden, zowel in het voorstel voor een algemene identificatiephcht en 
preventief fouilleren als bij de toepassing van fysieke veiligheidsmaatregelen 3 Met name op het 
moment dat er gesproken wordt over de mzet van een nieuwe technologie (als onderdeel van een 
maatregel om een bepaalde vorm van criminaliteit tegen te gaan) is men zeer bezorgd over de 
aantastmg van de privacy Het is echter incorrect om alle voorgestelde veiligheidsmaatregelen over 
een kam te scheren en om elke maatregel met dezelfde pnvacyargumenten te beantwoorden Privacy 
is een begnp dat in verschillende contexten een andere betekems knjgt Veranderende opvattmgen 
over privacy gaan vaak hand in hand met de opkomst van nieuwe technologieen 4 Om de discussies 
over de afwegmg veiligheid-pnvacy zorgvuldig te kunnen voeren is het dan ook van belang om deze 
belangnjke nuancering in acht te nemen

1 Zig rapport Identity Theft Greater awareness and use of existing data are needed, (GAO, 2002)
Te vmden op http //www consumer gov/idtheft/reports/gao-d02766 pdf
2 Etziom, A , The Limits of Privacy {USA, 1999)
3 Onder fysieke veihgheidsmiddelen wordt hier verstaan techmsche maatregelen ter vergrotmg van de veiligheid, zoals 
tourniquets, stoplichten, camera’s et cetera
4 Zie hoe de opvattmgen over privacy veranderden door de opkomst van de fotografie, drukpers, reclame, psychologische 
testen en multimedia Het gebruik van biometnsche technologieen kan het pnvacyvraagstuk weer een nieuwe impuls geven In 
David Lyon, The Electronic Eye the Rise of the Surveillance Society, (1994)
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Deze subjectiviteit geldt mmstens even sterk voor de term veiligheid Technologische en economische 
ontwikkelmgen en verandenngen in de sociale verhoudmgen brengen meuwe dreigmgen en nsico’s 
met zich mee Onder mvloed van deze ontwikkelmgen veranderen ook de opvattmgen over veiligheid 
Veiligheid is geen eenduidig begnp Wat voor de ene persoon een veilige leefomgevmg betekent, is 
voor de ander misschien wel een onleefbare situatie Dit betekent met dat de werkehjkheid van 
cnminaliteit en misdaden gebagatelliseerd moet worden, maar wel dat emg reflectie op de term 
veiligheid op zijn plaats is

Biometne wordt vaak geassocieerd met veiligheid Met veiligheidsaspect wordt vervolgens afgezet 
tegen het pnvacybelang Veiligheid en privacy bevechten elkaar zodoende, terwijl biometne de privacy 
juist ook kan beschermen Om met in de pnvacy-veiligheid dichotomie te bhjven steken wordt in dit 
onderzoek voornamehjk de term toezicht gehanteerd Elke samenlevmg die voor admimstratieve 
processen afhankelijk is van commumcatie- en mformatietechnologieen is in wezen een 
toezichtmaatschappij Een voorwaarde voor het kunnen vernchten van admimstratieve handelmgen is 
de beschikbaarheid van kenms van de samenlevmg Deze wordt verkregen uit het verzamelen en 
verwerken van gegevens van de burger Medische gegevens, fiscale gegevens, gegevens over het 
wmkel- en telefoongedrag, persoonlijke gegevens, et cetera Toezicht kan in deze context begrepen 
worden als het verzamelen en verwerken van gegevens om de burger, wiens gegevens verzameld 
worden, te controleren en te bemvloeden

Dit rapport plaatst biometne m het hcht van toezicht in plaats van veiligheid Biometne maakt ook 
gebruik van de mformatie-mfrastructuur voor het verwerven en verwerken van gegevens om de 
identiteit van personen te kunnen vaststellen De techmek vormt m dit opzicht geen radicale breuk met 
de bureaucratische maatregelen tot nu toe Biometne vormt wel een breuk met de bestaande 
toezichtsystemen omdat deze technologie gebruik maakt van een ander soort (persoongebonden) 
gegevens Hoge waarborgen op het juiste gebruik en een juiste verwerkmg van de biometnsche 
gegevens zijn dan ook vereist

Toezicht omvat meerdere functies die op gespannen voet met elkaar kunnen staan Het is bedoeld om 
gedragmgen en gebeurtemssen m kaart te brengen, om hierop te anticiperen en zo beschermmg te 
bieden aan mdividuen en mstellmgen, maar ook om stunng en controle uit te oefenen Toezicht als 
controlemiddel kan dan ook de oorzaak zijn van gevaren en onveiligheid Deze paradox komt duidelijk 
aan het hcht bij de discussie over de mvoenng van biometnsche techmeken Zoals m het verloop van 
dit rapport zal bhjken kan biometne gebruikt worden als toezichtmaatregel m beide hierboven 
beschreven betekemssen van het woord Aan de ene kant maakt biometne gebruik van de mformatie- 
mfrastructuur en kan het een bijdrage leveren aan de bestnjdmg van identiteitsfraude en het 
versnellen van identificatieprocessen met inachtnemmg van privacy Aan de andere kant kan 
biometne, op basis van diezelfde mfrastructuur, ook zo mgezet worden dat het fraudegevoelig is en 
juist extra nsico’s m de hand werkt Deze afwegmg vormt de kern van het onderzoek Biometne wordt 
vaak geassocieerd met oppressie en met mperkmg van fundamentele rechten Het kan echter ook 
beschouwd worden als een dienstverlenend middel dat m bepaalde situaties de privacy kan vergroten

Biometne zal voor sommigen nog een onbekende, sciencefictionachtige technologie zijn en hierdoor 
op voorhand worden verworpen of juist omhelst In dit rapport wordt het onderwerp op een neutrale 
wijze benaderd Vanwege de meuwheid is er extra aandacht besteed aan de mbeddmg van de 
biometnsche technologieen m de bestaande mformatiemaatschappij Het onderzoek beperkt zich tot 
de mvoenng van biometne in reisdocumenten Ook worden slechts dne biometnsche techmeken 
uitvoenger behandeld Hoewel biometne deel uitmaakt van een bredere aanpak van documentfraude, 
besteedt dit rapport in hoofdzaak aandacht aan de technologie en met aan het geheel van 
maatregelen Het rapport is gebaseerd op hteratuurstudie, een aantal diepte-mterviews (voor een hjst 
gemterviewden zie biz 27) en een enquete onder vijfhonderd leden van D66

In hoofdstuk 2 wordt uiteengezet dat het onder mvloed van maatschappehjke verandenngen van 
toenemend belang is om op de juistheid van identiteiten te kunnen vertrouwen Hoofdstuk 3 beschnjft 
een van de mstrumenten die de overheid kan mzetten in de stnjd tegen identiteitsfraude, namelijk de 
toepassing van biometne in reis- en identiteitsdocumenten Er wordt stilgestaan bij de rechtvaardigmg 
van de maatregel, de voor- en nadelen van de technologieen en de randvoorwaarden Hoofdstuk 4 
resumeert de stand van zaken ten aanzien van biometne in de Nederlandse reisdocumenten en 
beschnjft waar de schoen wrmgt In hoofdstuk 5 wordt het maatschappelijk draagvlak voor het gebruik 5

5 Lyon, D , Surveillance Society Monitoring everyday life, (2002)
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van de technologie behandeld Hiervoor wordt gebruik gemaakt van de resultaten van een enquete 
onder vijfhonderd D66-leden Uit democratisch oogpunt is het van belang de leden een bijdrage te 
laten leveren aan de gedachtevormmg van de party In hoofdstuk 6 ten slotte worden conclusies 
getrokken en aanbevelmgen gedaan

Het hchaam als wachtwoord - Kenmscentrum D66
7



Onder invloed van (globaliserings)processen zoals de opkomst van ICT, de 
toegenomen mobiliteit en migratie, en individualisering zijn problemen ontstaan met 
betrekking tot handhaving en controle.

Hoofdstuk 2: Identiteitsfraude en biometrie
Het uitoefenen van toezicht op basis van administratieve processen is onder druk 
komen te staan doordat de kennis van de samenleving steeds meer verbrokkeld is 
geraakt.

2.1. Controleprobleem
Om de moderne maatschappij te laten draaien zijn steeds meer instellingen, bednjven en orgamsaties 
zich gaan bezighouden met het verzamelen van persoonhjke mformatie van mdividuen Hierdoor 
kunnen ze mspelen op hun wensen en handelmgen Bednjven en orgamsaties stemmen hun beleid 
mede at op deze gegevens Door de opkomst van mformatie- en communicatietechnologieen zijn 
deze administratieve processen vergemakkelijkt en kan er op effectievere wijze controle uitgeoefend 
worden Toezicht bestaat dus uit een geheel van bureaucratische processen om mdividuen te 
controleren en te bemvloeden 6

Dat overheden kennis moeten hebben van processen in de samenleving om op die mamer beleid te 
kunnen vormen is met meuw Dit gebeurt al smds jaar en dag Door de digitale verwerkmg liggen het 
tempo, de omvang en de effectiviteit waarmee deze kenmsverwervmg tegenwoordig gepaard gaat 
echter veel hoger7 Het verzamelen en verwerken van gegevens over burgers c q consumenten is de 
meest systematische vorm van toezicht in de huidige maatschappij

Echter, dezelfde ICT die mogelijkheden heeft gecreeerd voor snellere en meer systematische vormen 
van toezicht, heeft er ook toe bijgedragen dat kennis van de samenleving meer verbrokkeld is geraakt 
Door de vele spelers op de markt van informatieverzamelmg wordt veel kennis van de burger aan de 
overheid onttrokken De gegevens van burgers zijn in handen gekomen van een veelvoud aan 
verschillende instellingen en de burger heeft vaak geen weet wie er over welke gegevens beschikt en 
wat ermee gebeurt leder mdividu dat gebruik maakt van het Internet laat digitale sporen na Op basis 
van deze sporen kunnen handelmgen getraceerd worden Deze ontwikkelmgen leiden ertoe dat er 
steeds meer aanknopmgspunten zijn om mdividuen te controleren, hetgeen weer controle vereist op 
de bednjven die een handel hebben gemaakt van gegevens van mdividuen Anderzijds zijn mdividuele 
handelmgen steeds diffuser geworden, vaker grensoverschnjdend en moeilijker te vatten ICT is 
hierdoor zowel oorzaak als oplossmg voor het ontstane controleprobleem

2.2. ICT en identiteitsfraude
Om toegang te knjgen tot persoonhjke gegevens of tot diensten heeft een leder een umeke ‘identiteit’ 
waaronder hij bekend is bij een mstellmg of orgamsatie Die identiteit kan vaneren van een paspoort 
en een identiteitskaart tot wachtwoorden en mlognamen ‘Echte’ personen worden m feite 
gereduceerd tot codes waaronder men bekend staat bij de overheid, zorgmstellmgen, banken en 
andere instances Doordat er slechts abstracties van personen overbhjven en de ‘echte’ persoon met 
m levende lijven aanwezig hoeft te zijn bij transacties is het van wezenlijk belang zeker te weten dat 
de gebruikte code ook bij de juiste persoon hoort De snelheid en omvang waarmee mensen zich, al 
dan met op afstand, moeten kunnen identificeren neemt toe Hierdoor is het van toenemend belang 
om op de juistheid van identiteiten te kunnen vertrouwen

De meuwe commumcatiemiddelen bieden volop ruimte aan cnmmelen om mternationaal te opereren 
en daarbij onzichtbaar te blijven Onder invloed van bovengenoemde globalisermgsprocessen zijn er 
meuwe vormen van cnmmaliteit ontstaan die grensoverschnjdend en mede hierdoor moeiiijk te 
controleren zijn

6 Lyon, D , Surveillance Society Monitoring everyday life, (2002)
7 Bemger, J , The Control Revolution Technological and Economic Origins of the Information Society, (1986)
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Verschillende soorten cnminahteit zoals geweldsdelicten, mishandeling, vandahsme en diefstal 
vertonen, ondanks fluctuerende cijfers, een contmuiteit door de jaren been 8 Veel van deze deiicten 
zyn geregistreerd, wat zorgt voor een behoorhjke mate van mzichtelijkheid Voor de in snel tempo 
opkomende meuwe soorten cnminaliteit, zoals allerlei vormen van identiteitsfraude, mensensmokkel 
en cybercrimes, geldt dat in veel mmdere mate Een duidelijk aangiftesysteem ontbreekt en bet gaat 
vaak om grensoverschnjdende vormen van cnminahteit Hierbij wordt steeds vaker gebruik gemaakt 
van valse en vervalste identiteitsbewijzen Het gaat zowel om honzontale fraude waarbij de burger, 
bednjven of fmanciele mstellmgen getroffen worden, als om verticale fraude waarby de overheid de 
gedupeerde is Deze fraude kan plaatsvmden op alle momenten waarop men zich moet kunnen 
identificeren

Identiteitsfraude, met als onderdeel look alike fraude, is in Amenka de snelst groeiende vorm van 
cnminahteit9 Ook in Nederland zorgt deze cnminahteit voor een steeds groter wordende 
maatschappehjke kostenpost Er is sprake van identiteitsfraude op het moment dat een groep of 
mdividu door middel van vervalste of ontvreemde identiteiten aanspraak wil maken op 
overheidsprestaties of om er anderszms voordelen mee te behalen De fraudeur kan zowel gebruik 
maken van identiteitsdocumenten als van foto’s, persoonsnummers en pasjes Identiteitsfraude is met 
alleen een delict, maar ook een basisdehct, omdat het andere vormen van cnminahteit mogehjk 
maakt10 Een van de meest bekende vormen van identiteitsfraude is de look alike fraude By deze 
vorm van fraude maakt een persoon onrechtmatig gebruik van een authentiek identiteitsdocument van 
een persoon waarmee by grote gehjkems vertoont

2.3. Aanpak identiteitsfraude: biometrie in reisdocumenten
De Tweede Kamer beef er in de laatste jaren op aangedrongen identiteitsfraude aan te pakken Deze 
vorm van cnminahteit kan veelal met geregistreerd worden door het ontbreken van een specifiek 
venficatiesysteem en door de vele vormen waann het verschijnsel zich kan voordoen Hierdoor is het 
moeihjk om een correct mzicht te knjgen in de maatschappehjke onkosten door identiteits- en look 
alike fraude 11 De mterdepartementale stuurgroep Fmancieel-economische fraude en Cnminahteit 
schat de schade per gestolen of vervalste identiteit op 36 000 euro, wat neerkomt op een schade van 
een paar honderd miljoen euro per jaar in Nederland

De bovengenoemde bedragen vormden onder andere de legitimatie voor een onderzoek naar de 
mvoenng van biometrie in reis- en identiteitsdocumenten als mogehjk middel in de stnjd tegen 
identiteitsfraude Volgens het Nederlands Biometrie Forum is biometrie “een technologie die het 
mogehjk maakt om bepaalde persoonhjke karaktenstieken waar te nemen, te meten en vast te leggen 
Het betreft zowel gedrags- als fysieke kenmerken Met deze technologie kan men op elektromsche 
wijze de identiteit van een persoon venfieren mdien de biometnsche karaktenstieken van die persoon 
vooraf in een systeem zyn opgenomen ”12 Men moet hierbij met alleen denken aan de, uit het 
forensisch onderzoek bekende, vmgerafdruk of het DNA onderzoek, maar ook aan schnftherkenmng, 
stemgeluid, handscan, gezichtsherkenmng, msscan, wandelgang en hchaamsgeur Biometrie zou een 
hulpmiddel kunnen zijn op die momenten waarop een overheids- of private instelhng met een 
identificatiephcht twijfelt aan de juistheid van de identiteit van een bepaalde persoon

2.4. Waarom biometrie?
Biometrie biedt mogehjkheden om personen te venfieren - om zeker te weten dat een persoon 
diegene is die hij zegt te zijn - en te identificeren Het is een middel om te breken met de trend van 
nummers en pasjes en om het hchaam (weer) de centrale focus te laten worden van toezicht Het 
hchaam wordt daardoor de sleutel tot persoonhjke gegevens of diensten en met langer de 
onpersoonhjke codes, wachtwoorden en dergehjke die ledereen by zich moet dragen of moet 
onthouden

8 De verkenmng “Met het oog op de toekomst” (2001) van de Adviesraad voor het Wetenschaps- en Technologiebeleid (AWT)
biedt een helder mzicht in verschillende meuwe vormen van cnminahteit, mogehjk gemaakt door ICT en 
globalisenngsprocessen, en meuwe mogehjkheden van cnminaliteitsbestrijding 
8 Identity Theft Greater awareness and use of existing data are needed, (GAO, 2002)
10 Brief van Minister Donner, (24 jum 2003), Misbruik en oneigenhjk gebruik op het gebied van belastingen, sociale zekerheid en 
subsidies, vergaderjaar TK 2002-2003 (Nr 17 050, 250)
11 Brief van Minister Donner, (24 jum 2003), Misbruik en oneigenhjk gebruik op het gebied van belastingen, sociale zekerheid en 
subsidies, vergaderjaar TK 2002-2003 (Nr 17 050, 250)
12 Nederlands Biometrie Forum www biometneforum nl
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De keuze voor de technologie is afhankelijk van de toepassing waarvoor biometne gebruikt gaat 
worden Terronsmebestrijdmg vraagt om een andere technologie dan de bestnjdmg van look alike 
fraude Voor de mvoenng van biometne in reisdocumenten zijn dne techmeken onderzocht door ICAO 
(International Civil Aviation Organisation) ICAO is een onderdeel van de Veremgde Naties Deze 
luchtvaartorgamsatie houdt zich bezig met de veiligheid van bet Internationale luchtverkeer en speelt 
een hoofdrol op bet gebied van facilitenng van bet reizigersverkeer op luchthavens De ICAO heeft bet 
gebruik van de ins, de vmger en bet gelaat onderzocht op bun geschiktheid voor toepassing in 
reisdocumenten In dit stuk worden uitsluitend deze dne biometnsche techmeken onder de aandacht 
gebracht

De msscan komt uit ICAO-tests naar voren als de techmek die bet beste scoort qua ‘performance’, 
maar die bet mmst gebruiksvnendelijk is Daarna komt de vmgerafdruk en dan de gelaatsherkenmng 
Stabiele biometnsche kenmerken zoals de ms en de vmger zijn eenvoudiger te misbruiken, omdat bun 
verschijnmgsvormen beter afgekeken kunnen worden Tegelykertijd bieden ze echter ook meer 
zekerheid dan onstabiele kenmerken omdat ze constant zijn en moeilijker te bemvloeden Of bet 
gelaat gerekend moet worden tot de stabiele of de onstabiele biometnsche kenmerken, zoals 
handtekenmg en wandelgang, is moeilijk te zeggen Het gelaat is na de puberteit redehjk stabiel, maar 
naarmate men ouder wordt veranderen de gelaatstrekken Over de mvloed van ouderdom en 
plastische chirurgie op de gelaatsherkenmng is op dit moment nog met genoeg bekend Uit de 
resultaten van de D66 ledenenquete over biometne (zie hoofdstuk 5) is naar voren gekomen dat het 
gebruik van de vmgerafdruk het meest geaccepteerd wordt, hetgeen een ander beeid oplevert dan de 
doorsnee opvattmgen over de vmgerafdruk Gelaatsherkenmng wordt het mmst geaccepteerd By de 
verwachtmgen ten aanzien van het gebruiksgemak scoort de msscan het hoogst Ook dit zorgt voor 
een ander beeid dan uit de meeste tests naar voren komt In hoofdstuk 6 wordt aan de uitkomsten van 
de enquete uitgebreid aandacht besteed Hieronder voIgt een korte uiteenzettmg van de werkmg van 
deze dne biometnsche techmeken lj

2.5. Drie technieken: vmgerafdruk, irisscan, gelaatsherkenning
Vmqerafdrukken worden als umek beschouwd Bovendien veranderen ze met gedurende een 
mensenleven Bij het maken van een vmgerscan wordt gebruik gemaakt van de dikte en breedte van 
de lijnen, de emdpunten, takken, knopen, lussen en mkepmgen m de afdruk, de zogenaamde 
mmutien De resultaten van deze scan worden weergegeven m een gnjsschaal, die voor de 
leesbaarheid wordt omgezet in een zwart-wit schaal Hieruit worden de details geabstraheerd op basis 
waarvan er een zogenaamd “template” kan worden gemaakt Een template is een gereduceerd stuk 
mformatie van lemands biometne De betrouwbaarheid van de vmgerafdruk kan negatief bemvloed 
worden door het verkeerd plaatsen van de vmger op de scan Omgevmgsfactoren, zoals vuil, koude, 
natte of vernmpelde vmgers en verwondmgen aan de vmger zijn van mvloed op het resultaat van de 
meting De kwaliteit van de vmgerprmt is afhankelijk van het gesiacht, het beroep en de leeftijd Bij 
sommige mensen zijn de huidlijnen met dik genoeg om door de sensor herkend te worden

Vmgerafdrukken zijn redehjk eenvoudig m het gebruik, maar kampen met een emgszms negatief 
imago Het gebruik van vmgerafdrukken wordt vaak geassocieerd met het gebruik ervan door de 
politie Een ander nadeel is dat vmgerafdrukken zeer eenvoudig vervalst kunnen worden Daarnaast 
zouden er afdrukken verzameld en verwerkt kunnen worden zonder dat de betrokkene zich hiervan 
bewust is, of zonder dat hij weet dat hij sporen achterlaat Dit zou misbruik kunnen aanmoedigen Om 
te controleren of het gaat om een levende vmger, zijn er verschillende soorten scans op de markt met 
thermische sensoren die naast de vmgerafdruk ook bloeddruk, hchaamstemperatuur en hartslag 
kunnen meten Bij expenmenten tot nu toe is echter by veel sensoren gebleken dat de door de 
fabnkanten beweerde ‘life tests’ met of onvoldoende werken Vmgerafdrukken zijn tegenwoordig zo 
goed na te maken dat ook controleurs bij biometnsche toepassmgen, zoals douamers, de vervalsmg 
met herkennen 13

13 Voor de besprekmg van de technieken wordt er onder andere gebruik gemaakt van
Hes, R , Hooghiemstra, T F M , & Borkmg, J , At face value On biometrical identification and privacy, (1999) Zie College
Beschermmg Persoonsgegevens, www cbpweb nl
Haaster, F , van, Kennismaking Biometne, TNO-TPD, (2003)
Mom, P , Grootschahge Biometne is jongteren, Overheid Innovatief, nr 3 (2001)
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De msscan is een van de meest betrouwbare biometnsche technologieen De ins bevat een aantal 
umeke en stabiele kenmerken De msscan maakt gebruik van een dusdamg groot aantal kenmerken 
dat de template ‘umeker’ is dan by de meeste andere biometnsche technologieen De 
insherkenningsalgontmes houden rekenmg met de verandenngen van de ms onder mvloed van 
omstandigheden als dronkenschap, en het hiermee vergroten of verklemen van de pupil 
Velen vrezen dat door het gebruik van de msscan ook medische mformatie mgewonnen wordt Door 
mscopisten wordt beweerd dat er mformatie over de gezondheid is af te lezen is uit de ms Dat is 
echter veel duidelyker het geval by de de retmascan (retina = netvlies) De retmascan wordt m de 
reguhere geneeskunde gebruikt als diagnosemiddel

By gelaatsherkenninq worden bepaalde afstanden tussen de ooghoeken, neus en mondhoeken 
gemeten, alsmede de contouren van het gelaat By gelaatsherkenmng nemen een of meerdere 
camera’s enkele foto’s van het gezicht De positie van de persoon, de belichtmg en de 
gezichtsuitdrukkmg zyn van groot belang voor het slagen van een goede vergelykmg De gemaakte 
foto’s worden vergeleken met de op het paspoort of in het systeem opgeslagen foto Dit kan met 
behulp van een contactloze chip waarby het paspoort met eens getoond hoeft te worden, maar ook 
door het plaatsen van het paspoort op de kaartlezer of door het paspoort door de kaartlezer been te 
halen De contactloze chip is een soort antenne, waarmee het template14 en de gegevens op enkele 
tientallen meters afstand op te vangen zyn Op den duur zal het mogelyk zyn dat camera’s mdividuen 
herkennen zonder dat die zich ervan bewust zyn Deze camera’s kunnen in stadions of op stations 
komen te hangen, bv om vandalen te herkennen Voorwaarde hiervoor is wel dat van tevoren een 
database aangelegd moet zyn waann de gegevens van de personen zyn opgeslagen Belemmerende 
factoren voor gelaatsherkenningstechmeken zyn verandenngen van uiterlyk, vanaties in 
gezichtsuitdrukkmg en haarstylen De resultaten worden met negatief bemvloed door huidskleur

Omdat men reeds gewend is aan het gebruik van camera’s en het nemen van foto’s zal 
gelaatsherkenmng voor sommigen minder bezwaarlyk zyn dan het afstaan van vmgerafdrukken Het is 
nog wel de vraag hoe omgegaan moet worden met religieuze en culturele bezwaren tegen deze 
techmeken Hoofddoeken zullen in leder geval geen beletsel vormen by gelaatsherkenmng Vrouwen 
mogen hun hoofddoek ophouden tydens de ‘enrollment fase’ (registratiefase), mits het hele gelaat 
zichtbaar is Gesluierde vrouwen zullen wel hun sluier moeten afdoen, maar dat geldt nu ook al voor 
pasfoto’s die gemaakt worden voor de aanvraag van een paspoort of een ander identiteitsdocument

2.6. Biometrie in internationaal verband
Roger van Boxtel gaf in zyn brief van 3 juli 2002 aan de Kamer aan dat het pnmaire doel om biometrie 
in reis-en identiteitsdocumenten te overwegen kan verschillen In de brief worden de volgende 
hoofddoelen genoemd het terugdnngen van look alike fraude, het facihteren van geautomatiseerde 
grenscontrole en het beter beveihgen van het aanvraagproces, dan wel een combmatie van deze 
mogelyke toepassmgen 15 Van Boxtel heeft nadrukkelyk gewezen op het belang van Europese 
samenwerkmg op het gebied van biometrie in reisdocumenten waarby vooral oog moet worden 
gehouden voor de adviezen van het ICAO Onder leidmg van Van Boxtel is op imtiatief van Nederland 
een European Forum For Traveldocuments opgencht om op Europees niveau na te denken over 
biometrie Zo is er op 20 en 21 jum 2002 een Europese conferentie gehouden in Den Haag om het 
gebruik van biometrie in reisdocumenten te verkennen Na afloop van het congres werd 
geconcludeerd dat biometrie fraude met reisdocumenten zou kunnen reduceren en dat de 
aanbevelmgen van het ICAO over biometrie m reisdocumenten gevolgd moeten worden Verder werd 
nogmaals het belang beklemtoond van kenmsuitwisselmg op het gebied van biometrie in 
reisdocumenten in Europees verband

Na 11 September 2001 heeft het Amenkaanse Congres enkele wetten aangenomen, waaronder de 
‘Enhanced Border Security and Visa Entry Reform Act of 2002’ In deze wet is vastgesteld dat landen 
die nu op basis van het Visa Waiver Program gevrywaard zyn van een visum by een bezoek van haar 
mgezetenen aan de VS, deze vrystellmg zullen behouden mits ze voor 26 oktober 2004 een 
biometnsch paspoort hebben

14 Een template is het berekende biometnsche getal op basis van een biometnsche scan
15 Brief Roger van Boxtel aan Tweede Kamer, (3 juli 2002), Onderwerp Europese conferentie over biometrie in reisdocumenten 
Tevmdenop www bprbzk nl
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Het lukt de VS zelf echter met biometne voor hear eigen burgers te realiseren op die korte termijn, 
evenmm als de toepassing ervan op visums Men heeft dan ook een opening geboden aan andere 
landen die bezig zijn met de ontwikkehng van biometne Nederland zal waarschijnlijk tot deze 
categone behoren De precieze voorstellen van de VS moeten afgewacht worden

2.7. De invoering van biometrie in reisdocumenten
Om de invoering van biometne in reisdocumenten te kunnen rechtvaardigen moet het doel van de 
invoering duidelijk zijn, evenals welke techmek het meest geschikt is om dat doel te bereiken 16 Met 
name rond de look alike problematiek is veel discussie geweest
Ruud van Munster van TNO-TPD geeft in een interview aan dat "Gelaatsherkenmng de biometne is 
die de meeste gelegenheid biedt mensen te herkennen zonder hun medewerkmg, zoals by 
surveillance doelemden Zo is het denkbaar ("mtelligente") camera's met gezichtsherkennmg te 
gebruiken om gezochte mensen op te merken zonder dat hun medewerkmg wordt gevraagd, lets wat 
met vmgerafdruk of ms ondenkbaar is Voor de VS heeft terronsmebestnjding de hoogste pnonteit 
Nederland wil naast terronsmebestnjding ook de look alike fraude bestnjden Voor dat doel is 
gezichtsherkennmg minder geschikt By een proef bleken de prestaties van 
gezichtsherkennmgssystemen hard achteruit te gaan als look-alikes aan de populatie van 
proefpersonen werden toegevoegd Als een mens al moeite heeft met het onderscheiden van look- 
alikes, dan moeten we zeker met verwachten dat gezichtherkennmgssystemen dat beter doen "

Ingeborg van Elswyk van het agentschap Basisadmimstratie, Persoonsgegevens en Reisdocumenten 
voegt hier nog een andere dimensie aan toe “In Nederland is er onderzoek gedaan naar de 
bestnjdmg van look alike fraude Daarby is uitgegaan van dezelfde dne kenmerken de ms, de vmger 
en het gelaat Alleen uitgaande van de performance zou je uitkomen by de ms, dan de vmger en dan 
het gelaat Waarom zou je dan toch kiezen voor de vinger? Omdat het moet passen bmnen het 
aanvraag- en uitgifteproces” Van Boxtel wilde biometne snel mvoeren, maar wilde ook de adviezen 
van ICAO afwachten “ICAO heeft een ander doel”, zegt van Elswyk “ICAO wil de grenspassages 
faciliteren en versnellen Het moet daarby wereldomvattend zyn, in alie landen m te voeren zyn en dan 
kom je al snel uit op de pasfoto In Nederland hebben we een proces waarm je de aanvraag voor een 
paspoort aan de bahe moet doen en daarna nog een keer moet terugkomen In andere landen kunnen 
mensen een paspoort via de post aanvragen, maar dan kun je geen vmgerscan of ins afnemen “
ICAO heeft gekozen voor het gelaat, maar heeft daaraan wel toegevoegd dat als men voor intern of 
bilateraal gebruik een tweede kenmerk erby wil, men kan kiezen voor de ms of de vmger 
Internationaal is er gekozen voor het gelaat Het gebruik van twee biometnsche kenmerken behoort 
ook tot de mogelykheden Van Elswyk geeft aan dat het opnemen van twee biometnsche kenmerken 
de performance vergroot

De keuze van ICAO voor gelaatsherkenmng is deels vanwege praktische redenen Er zyn veel landen 
by deze orgamsatie aangesloten en al die landen moeten dezelfde norm kunnen halen Met de ins en 
de vmger ligt de norm voor de facilitenng van het aanvraag- en uitgifteproces erg hoog, waardoor met 
alle landen zich hieraan kunnen committeren Voor een ander deel is de keuze voor 
gelaatsherkenmng te verklaren uit het doel dat ICAO ermee heeft, namelyk het versnellen van de 
grenspassage Ook ICAO wil geen mensen met een vals paspoort doorlaten, maar de eerste focus is 
dat het gewoon snel moet gaan In de praktyk betekent dit, dat by grenspassages camera’s komen te 
hangen die een foto maken en deze vergelyken met de foto m het paspoort Het paspoort wordt 
voorzien van een contactloze chip die de gegevens op afstand kan lezen, waardoor het paspoort met 
meer getoond hoeft te worden aan douamers Nederland wil echter venficatie onder gecontroleerde 
omstandigheden laten plaatsvmden De VS hebben meer belang by identificatie op afstand en kiezen 
mede hierdoor voor de gelaatsherkenmng

“Bovendien is de wereld gewend om met paspoorten om te gaan”, zegt Eons Knopjes van het 
Nederlands Biometne Forum “Je hebt te maken met twee kanten de enrollment kant (het mnemen 
van de biometne ten behoeve van het document) en de controle kant De discussie ncht zich echter 
byna altyd op de controle kant Mensen vergeten de inname kant Als je die met goed georgamseerd 
krygt, dan heb je per defimtie geen controle Het was slim van ICAO om te zeggen we hebben 
wereldwyd een mfrastructuur hggen om pasfoto’s in reisdocumenten op te nemen, laten we daar nu op 
verder bouwen ”

16 Gnjpmk, J , Identiteitsfraude als uitdagmg voorde rechtstaat, Privacy & Informatie, (augustus 2003)

Het hchaam als wachtwoord - Kenmscentrum D66



Bij de invoering van de Nieuwe Generatie Reisdocumenten (NGR) op 1 oktober 2001 
zijn de documenten al zo gefaciliteerd dat de invoering van biometrie in een later 
stadium gemakkelijker kan veriopen.'7

Hoofdstuk 3: Invoering van biometrie in reisdocumenten
Om biometrie te kunnen invoeren in het Nederlandse paspoort is reeds een 
wijzigingsvoorstel voor de paspoortwet ingediend.

3.1. Menging van functies: reis- en identiteitsdocumenten
De wijzigmg bevat enkele eisen met betrekkmg tot de vastleggmg van biometnsche kenmerken van 
personen in het identiteitsdocument Uit het kenmerk mogen geen fysieke of persoonhjke kenmerken 
van de houder at te lezen zijn Het kenmerk moet op het document zelf opgeslagen zijn, dus 
decentraal en met in een centrale database Het kenmerk zal alleen decentraal by gemeenten 
opgeslagen worden, samen met de andere persoonhjke gegevens Op die mamer kan gecontroleerd 
worden of het document aan de houder is verstrekt en levert het een controiemechamsme in het geval 
van verlies van het document Ook voor de beveiligmg van de gegevens zijn strenge nchtlynen 
opgenomen

Fons Knopjes van het NBF wyst op een verstrengelmg van functies in het geheel van de Nederlandse 
reis- en identiteitsdocumenten “In Nederland hebben we een aantal vananten van reisdocumenten en 
een identiteitskaart In de wet zyn zowel de reisdocumenten als de identiteitskaart genoemd als geldig 
identiteitsdocument In Belgie is dit byvoorbeeld met het geval Daar is het identiteitsdocument puur 
voor nationale toepassing Identificeren met een paspoort is daar onmogelyk De functie van het 
reisdocument wordt daar gerespecteerd ” Als die twee functies in Nederland uit elkaar gehaald 
worden, dan zou er een nationale identiteitskaart uitgegeven kunnen worden, dat puur bedoeld is als 
identificatiemiddel Ten behoeve van dit document kan er gekozen worden voor het toepassen van 
een vmgerafdruk Op het paspoort, dat de functie van reisdocument krygt, zou er gebruik gemaakt 
kunnen worden van gelaatsherkenmng Op die mamer kunnen ICAO eisen enerzyds en nationale 
doelen anderzyds gediend worden In feite hoeft Nederland geen spagaat te maken, maar worden 
gewoon de ICAO-eisen opgevolgd ICAO wil burgers gemakkelijker laten reizen en Nederland moet 
daar in meegaan om zodoende de Nederlandse burger ook van deze gemakken te laten profiteren

3.2. Verificatie, identificatie en systeemtermen
Om transacties betrouwbaar te laten veriopen moet de identiteit van de handelende persoon 
gevenfieerd kunnen worden Voor het venfieren van de identiteit van een persoon kan gebruik 
gemaakt worden van lets dat lemand heeft (pmpas, sleutel), lets dat lemand weef (wachtwoord, code, 
mlognaam), of lets dat lemand is (een umek, persoonlyk kenmerk) By verificatie wordt gekeken naar 
wie de persoon beweert te zyn Door het gebruik van identiteitskaarten, pasjes, wachtwoorden et 
cetera wordt in feite echter alleen de echtheid van de documenten gevenfieerd (authenticatie), maar 
met de identiteit van degene die zich van deze middelen bedient 17 18 Dit is emgszms paradoxaal, omdat 
deze middelen juist bedoeld zyn om personen een bureaucratische identiteit te verschaffen

Door gebruik te maken van lets dat lemand weet of heeft, wordt de identiteit van personen op 
bovenstaande wyze losgekoppeld van de ‘echte’ identiteit van een persoon Verlies van deze 
identiteiten of diefstal is dan ook goed mogelyk Door middel van verificatie kan men erachter komen 
of een persoon is wie hy beweert te zyn Dat is van een andere orde dan identificatie Alleen door 
middel van verificatie kan men nooit met zekerheid de ‘echte’ identiteit vaststellen By identificatie 
wordt gekeken naar wie de persoon daadwerkelyk is

De bevoegdheid om te identificeren is voorbehouden aan enkele overheidsmstanties 19 Authenticatie 
en verificatie worden steeds vaker gebruikt voor verschillende doelemden, onder verantwoordelykheid 
van een groot aantal verschillende orgamsaties 20 Het is zaak dat alleen geautonseerde personen

17 Voor mformatie over de Nieuwe Generatie Reisdocumenten, zie www bprbzk nl
18 De termen autentioatie, verificatie en identificatie worden vaak op verschillende wyze gebruikt
19 Gnjpmk, J , Identiteit als kernvraagstuk in een mformatiesamenleving een pleidooi voor een ketenbenadenng
20 Groep gegevensbescherming artikel 29 Werkdocument over biometrie (taugustus 2003) Zie 
www europa eu int/comm/pnvacy
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toegang hebben tot persoonhjke gegevens In het huidige systeem wordt gebruik gemaakt van 
abstracties van identiteiten waarmee op steeds grotere schaal gefraudeerd kan worden Door gebruik 
te maken van lets dat lemand is met behulp van biometne, kan het lichaam (weer) de centrale focus 
worden van toezicht Door middel van biometnsche technologieen kunnen personen zowel 
gevenfieerd als geidentificeerd worden De persoonsgebondenheid van biometne heeft een aantal 
voordelen het biometnsch getal kan met vergeten worden, kan met aan lemand anders overgedragen 
worden en kan zonder verdere aanknopmgspunten met herleid worden tot degene van wie het 
afkomstig is 21 Het kan ook mensehjke herkenmngsfouten compenseren

Biometnsche systemen kunnen op een zodamge mamer worden gebruikt dat zij de privacy 
bevorderen De verwerkmg van andere persoonsgegevens zoals naam, adres en woonplaats kunnen 
erdoor beperkt worden Tydens de enrollment fase worden lichaamskenmerken met behulp van 
mformatietechnologie gedigitahseerd en vervolgens wordt er een image (afbeeldmg) gemaakt of een 
template In een template is het berekende getal van lemands biometnsche kenmerk verwerkt Uit het 
beeld van het lichaamskenmerk kan wel een template berekend worden, maar het is zeer lastig om uit 
het template weer het beeld te berekenen 22 23 Er kan ook gekozen worden voor de opslag van het 
beeld Uit het ruwe beeld kan meer mformatie afgelezen worden dan stnkt noodzakehjk is voor de 
venficatie/ authenticate 22

Een nadeel van templates is dat de gebruiker afhankelijk is van eigendommen van leveranciers 
Bovendien gebruiken met alle landen dezelfde technologieen om het template te lezen Paspoorten 
met een template kunnen in het ene land wel gelezen worden en in een ander land wellicht met Met 
steeds betere apparatuur zal het op den duur moeihjker zijn om de templates uit te lezen en zullen ze 
aangepast moeten worden Met een plaatje zijn die problemen er met Het lezen kan daarby steeds 
beter worden zonder het plaatje te hoeven aanpassen Zo is men minder afhankelijk van 
ontwikkelmgen in de tijd

Er is een aantal nadelen verbonden aan biometnsche metmgen Ze leveren nooit twee keer hetzelfde 
getal op en kunnen dus nooit honderd procent zekerheid bieden Het is echter wel de bedoelmg dat 
alleen de juiste personen onder hun ‘echte’ identiteit doorgelaten worden bij de douane, of toegelaten 
worden tot een systeem De betrouwbaarheid van biometnsche systemen wordt uitgedrukt in FAR 
(False Accentance Rate) of FRR (False Rejection Rate) In het systeem moet een bepaalde marge 
mgebouwd worden op basis waarvan personen worden toegelaten of afgewezen De FAR heeft te 
maken met de vraag hoe erg het is als personen onterecht worden doorgelaten De FRR heeft te 
maken met de gebruiksvnendehjkheid van het systeem 24 Een mime marge maakt de kans dat er ten 
onrechte malafide personen worden toegelaten groot Er zullen dan echter ook maar weimg ‘juiste’ 
personen ten onrechte worden geweigerd Wordt de marge versmald dan is de kans klemer dat er 
meer foutieve personen doorgelaten worden Emge spelmg zal er echter in het systeem moeten zitten, 
ter compensatie van verkeerde biometnsche metmgen

De toegelaten foutmarges hangen samen met de situatie waann het systeem gebruikt wordt Mmstens 
zo belangnjk voor het functioneren van een biometnsch systeem is de UPI (User Psychology Index) 
Een welwillende of juist een vijandige houdmg zijn van mvloed op de meting Omgevmgsfactoren zijn 
van grote mvloed op de gemoedsstemmmg van de te controleren persoon Ook hetgeen er voor een 
persoon van afhangt speelt een rol bij de benadermg van het systeem lemand die voor een 
pmopname zijn hand of vmger op een scan moet leggen heeft waarschijnlijk minder te vrezen dan een 
look-alike die door de douane probeert te komen

21 Gnjpmk, J , Biometne en Privacy, Privacy & Informatie, nr 6, (december 2002)
22 Het terugleiden van het beeld uit het template is lastig, maar met voor elke methode per definite onmogelijk
23 Groep gegevensbeschermmg artikel 29
24 Mom, P , Grootschahge Biometne is longleren met onzekerheden, Overheid Innovatief, nr 3, (2001)
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Er bestaat ook nog een categone mensen van wie het onmogelyk is om een vmgerafdruk af te nemen 
Deze onmogelijkheid wordt aangeduid met Failure To Enrol (FTE) Van veel Afnkanen of Aziaten zou 
de huidiijst met dik genoeg zijn om goed herkend te worden door de scan 21 Voor deze personen, voor 
personen die ten onrechte door het systeem zijn geweigerd, alsook voor het geval van een 
systeemcrash, moet er een ’fall back-procedure’ bestaan Als lemand door het systeem geweigerd 
wordt, maar wel beweert de juiste persoon te zijn, dan zou er een controle mogelijk moeten zijn in het 
land van herkomst Deze zal daar echter in veel gevallen ontbreken

Met een beperkte, met representatieve doelgroep, vallen testen met biometne anders uit dan op grote 
schaal met een doorsnee van de bevolkmg Een aantal biometnsche toepassmgen is voornamelyk 
getest onder laboratonumomstandigheden met een groep hoogopgeleiden als gebruikersgroep Deze 
testen zijn uitgevoerd in een gecontroleerde situatie waann de mensen die aan de proef deelnamen 
vaak mks te vrezen hadden van de technologie Hierdoor namen ze een positieve grondhoudmg aan 
ten opzichte van de technologie
De gevolgen van een grote maatschappeiijke toepassing van biometne zijn nog met goed te overzien 
Het BPR wil daarom een proef met biometne uitvoeren in enkele steden in Nederland Hierdoor 
kunnen de obstakels waarmee men in de praktijk te maken knjgt worden geanalyseerd

3.3. Opslag gegevens
De maatschappeiijke acceptatie van biometne hangt in belangnjke mate af van de mate van 
correctheid waarmee biometnsche gegevens verwerkt worden Met behulp van biometne kunnen 
personen wel geidentificeerd kunnen worden en dit noopt tot stnkte regelgevmg Om de jundische 
positie van biometnsche gegevens te kunnen bepalen moet er een onderscheid gemaakt worden 
tussen een persoonsgebonden gegeven en een persoonsgegeven Een biometnsch kenmerk is altijd 
een persoonsgebonden gegeven, omdat het een umek kenmerk betreft van een menselyk lichaam, 
maar hoeft geen persoonsgegeven te zijn 25 26 Een persoonsgegeven is een gegeven dat tot de persoon 
terug te voeren is, zoals naam en adresgegevens

3 3 1 Template of image9
Vanuit pnvacyoogpunt is het gebruik van een template te verkiezen boven het gebruik van het beeld 
Uit het beeld valt meer mformatie na te lezen dan stnkt noodzakelijk is Het template wordt (tot nu toe) 
met in alle gevallen beschouwd als een persoonsgegeven, omdat het met zonder meer herleid kan 
worden tot degene van wie het afkomstig is Wanneer de gegevens op zodamge wijze worden 
opgeslagen dat de gegevens wel herleidbaar zijn, dan gelden voor de behandelmg van biometnsche 
gegevens de nchthjnen voor de behandelmg van persoonsgegevens Technologische ontwikkelmgen 
gaan echter zo snel, dat het steeds gemakkehjker zal worden om uit het template weer het beeld te 
reconstrueren Het is daarom veiliger om het template by voorbaat al te behandelen als 
persoonsgegeven Het gebruik van een template is veiliger dan het gebruik van de tot nu toe 
gebruikelyke naam- en adresgegevens, omdat het nu een slecht herleidbaar getal betreft De 
verwerkmg van persoonsgegevens berust op rechtvaardigmgsgronden, zoals by toestemmmg van de 
betrokkene, by overeenkomst, bij wet, bij pubhekrechtelijke taak, of bij een gerechtvaardigd belang 27 
De mzet van biometne in reis- en identiteitsdocumenten moet dan ook gerechtvaardigd kunnen 
worden op een van deze gronden

Bij de opslag van het beeld gaat het over bijzondere gegevens Dit zijn gegevens over lemands 
godsdienst, pohtieke gezmdheid, lidmaatschap van een vakveremgmg, strafrechtelijk verleden, ras of 
gezondheid28 De verwerkmg van deze gegevens mag alleen plaatsvmden met uitdrukkehjke 
toestemmmg Dit levert problemen op als biometne op grote schaal mgevoerd gaat worden m 
reisdocumenten Discussiepunt is nu of het erg is dat er uit de opslag van het image bijzondere 
gegevens afgeleid kunnen worden Voor de rest moet er nog duidelykheid komen over wie de 
gegevens mag opslaan en waar dat gebeurt De pnvacygevoeligheid van de gegevens hangt samen 
met de concrete toepassmg van biometne en met de schaal waarop het mgezet wordt Klemschahge 
projecten met een gesloten doelgroep stellen minder zware eisen aan de pnvacybeschermmg dan 
grootschalige toepassmgen

25 Mom, P , Grootschalige Biometne is longleren met onzekerheden, Overheid Innovatief, nr 3, (2001)
26 Dit punt is voor discussie vatbaar Een tamplate zou zowei altijd een persoonsgegeven kunnen zijn, als alleen in die gevallen 
waann het te herieiden is tot een bepaald persoon
27 Uit een interview met Theo Hooghiemstra, manager jundische zaken bij NICTIZ
28 Artz, S , Blarkom, G , Beveihgmg van persoonsgegevens, www cbpweb nl
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3 3 2 Opslag centraal of decentraaP
Venficatie of identificatie kan plaatsvmden door het gemeten kenmerk op te slaan en het opgeslagen 
kenmerk vervolgens te vergehjken met het resultaat van een meuwe meting Dit kan door een centrale 
opslag van de gegevens in een centrale databank, door decentrale opslag van de gegevens by de 
gemeente, door opslag op de kaart waarop het biometnsche kenmerk is opgenomen en in het 
geheugen van een biometnsch systeem

Een centrale opslag brengt extra nsico’s met zich mee, omdat daar de gegevens, al dan met fysiek 
geconcentreerd, eenvoudig te vergehjken zyn en te gebruiken voor andere doelemden Er kan een 
overzichtelyk beeld ontstaan van de handelingen en gedragmgen van personen Een decentrale 
opslag is voor de toepassing van biometne in reisdocumenten waarschynlijk het meest wenselyk, 
omdat de huidige persoonsgegevens ook decentraal zyn opgeslagen Er kan zodoende toezicht 
uitgeoefend worden op de uitgave en ook op mogelyke diefstal van het paspoort Opslag alleen op de 
kaart behoort ook tot de mogelykheden Hoewel sommige landen willen dat de centrale opslag van 
een plaatje verboden wordt zyn er ook landen, zoals Engeland en Amenka, die een centrale 
gegevensopslag nastreven

Het verzamelen en verwerken van gegevens in een mformatiesamenleving stelt meuwe eisen aan de 
beschermmg van gegevens 29 30 ledereen die handelingen verncht op het Internet laat digitale sporen na 
De digitale opslagcapaciteit neemt toe, met als gevolg dat steeds meer data bewaard kunnen worden 
en dat steeds meer gegevens via data-mimng techmeken op mtelligente wyze gekoppeld kunnen 
worden Data-mimng is het terugzoeken van data in nagelaten digitale sporen Burgers maken zich 
zorgen over wie er precies over zyn of haar gegevens beschikt en wat er mee gebeurt Dit blykt ook uif 
de D66 ledenenquete Een groot gedeelte van de leden geeft aan met te weten welke gegevens er 
precies opgeslagen worden en wat ermee gebeurt By velen bestaat de vrees voor een mcorrecte 
omgang met persoonlyke gegevens Netwerken en mformatiesystemen kunnen tegenwoordig 
makkelyker gekoppeld worden Door koppelmgstechmeken kunnen persoonsgegevens met elkaar in 
verband gebracht worden

3.4. Privacy
Van een breed maatschappelyk draagvlak van het gebruik van biometne zal pas sprake zyn wanneer 
men erop vertrouwt dat de privacy van personen met onnodig in het gedmg komt Nu is het begnp 
privacy nogal ambigue. Privacy is een door en door cultureel bepaald concept, waarvan de betekems 
per context verschilt In de veelvoud aan defimties die aan het begnp privacy worden toegekend is er 
toch een gemeenschappelyk kenmerk te onderscheiden Het idee dat bepaalde cultureel 
gedefimeerde aspecten van het leven van een mdividu gevrywaard behoren te zyn van het evaiuatieve 
oordeel door anderen wordt in elke opvattmg over het onderwerp onderschreven Privacy is een 
waardennotie die van tyd tot tyd heroverwogen moet worden De tyd van de mformatiesamenleving is 
zo’n tyd waann de prescnptieve en descnptieve aspecten van privacy opmeuw mgevuld zouden 
moeten worden 20

Er zyn verschillende aspecten van privacy te onderscheiden, te weten hchamelijke, ruimtelyke, 
relationele en mformationele privacy Met hchamelijke privacy wordt gedoeld op de integnteit van het 
hchaam De ruimtelyke dimensie refereert aan het recht op zelfbeschikkmg over de eigen omgevmg 
zoals in huis of op de werkvloer Het relationele aspect houdt het recht in om zelf te weten wie er over 
welke mformatie beschikt en het mformationele aspect het recht op vertrouwelyke behandehng van 
persoonlyke mformatie In de praktyk overlappen ze elkaar vaak Met name de hchamelijke en 
mformationele privacy zyn door de opkomst van de mformatie- en commumcatietechnologieen m een 
ander daghcht komen te staan 31 Veel van datgene wat als privacy wordt aangeduid heeft te maken 
met de behandehng van persoonsgegevens

29 In het rapport van de commissie "Grondrechten in het digitale tijdperk”, o I v H Franken worden de meuwe eisen die ICT aan 
de grondrechten stelt in kaart gebracht
30 Rule, J , The politics of privacy Planning for personal data systems as powerful technologies, (1980)
31 Nouwt, Sea, Privacy in het digitale tijdperk, (1996)
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3 4 1 Privacy jundische voorwaarden
De gevolgen van de mzet van biometne bij identiteitscontrole wordt in belangnjke mate bepaald door 
de wijze waarop persoonsherkenmng plaatsvmdt Zo kan het voor bet doel waarvoor biometne wordt 
mgezet vaak al voldoende zijn om te weten of lemand de juiste persoon is Een verdere identificatie is 
dan met noodzakelijk Deze persoonsvenficatie kan gebeuren door positief vast te stellen dat lemand 
de juiste persoon is, of door negatief vast te stellen dat lemand met de juiste persoon is Door lemand 
dus op msluitenderwijs of uitsluitenderwijs gebruik te maken van biometne

Een positieve vaststellmg van de juistheid van een identiteit kan nooit honderd procent zeker zijn, zelfs 
met by het gebruik van verschillende biometnsche kenmerken Op basis van een biometnsch kenmerk 
kan daarentegen wel met honderd procent zekerheid lemand uitgesloten worden Jan Grypink geeft 
aan dat het vanuit pnvacyoogpunt veel minder mgnjpend is om uitsluitenderwijs gebruik te maken van 
biometne, maar dat er in de praktyk byna aityd gekozen wordt voor de meest mgnjpende vorm, 
namelyk het msluitenderwijs gebruik maken van de technologie Er kan ook een onderscheid gemaakt 
worden naar verlichte en vrywillige medewerkmg aan biometnsche persoonsherkenmng Verplichte 
biometnsche herkenmng, zoals in het geval van paspoorten, vraagt om een wettelyke grondslag

Voor de jundische positie van het verzamelen, verwerken en opslaan van biometnsche gegevens is 
het van belang om vast te stellen of het hier gaat om persoonsgegevens of persoongebonden 
gegevens De nchtlynen die van toepassing zijn op gedeeltelyke of geheel geautomatiseerde 
verwerkmg van persoonsgegevens gelden ook voor de verwerkmg van biometnsche 
persoonsgegevens Zoals hierboven al is opgemerkt is het biometnsche template alleen een 
persoonsgegeven als het te herleiden is tot de persoon van wie het afkomstig is Uit het template kan 
moeilijk weer het image herleid worden

Het verzamelen en verwerken van persoonsgegevens moet gebonden zijn aan een duidelyke 
doelstellmg en mag met voor andere doelemden gebruikt worden De biometnsche techmek waarmee 
dit doel bereikt kan worden moet subsidiair zijn, dus met bovenmatig Het moet evenredig zijn aan het 
doel Er zijn biometnsche kenmerken die verzameld kunnen worden zonder dat een persoon hiervan 
weet, zoals een vmgerafdruk of gelaatsherkenmng Risico’s van de verzamelmg van fysieke sporen 
blyven beperkt wanneer gegevens met centraal worden opgeslagen Biometnsche systemen die 
biometnsche gegevens gebruiken zonder dat een persoon zich hiervan bewust is zijn met 
toegestaan 32 33

34 2 Privacy en techmek
Naast de nodige jundische waarborgen kunnen ook techmsche beveiligmgsmaatregelen de privacy 
beschermen, byvoorbeeld met behulp van encryptie of Privacy Enhancing Technologies (PETS) 
Encryptie maakt gebruik van mathematische handelmgen om elektromsche gegevens te versleutelen 
Op die mamer zijn gegevens alleen nog leesbaar voor degene voor wie de gegevens bedoeld zijn 
Met behulp van encryptiesleutels kunnen de gegevens gelezen worden door degene voor wie ze 
bestemd zijn By Privacy Enhancing Technologies kunnen er in de techmek zelf grenzen mgebouwd 
worden wat wel en met mag

Er zijn ook anomeme biometnsche toepassing mogelyk, waarby het met nodig is om gegevens 
langdung op te slaan en waarby de biometnsche gegevens met gekoppeld hoeven te worden aan 
gegevens van de persoon By musea of gebouwen volstaat het om te weten hoeveel mensen zich in 
het gebouw bevmden en of de templates, by het verlaten van het gebouw, overeenkomen met de 
opgeslagen templates, die gemaakt zyn by bmnenkomst Deze templates kunnen ergens los van 
verdere persoonsgegevens, zoals naam en adres, worden bewaard

Om te kunnen bepalen of een toepassing echt anomem is en of er geen sprake is van 
persoonsgegevens moet ook gekeken worden naar de omnngende orgamsatonsche, techmsche en 
procedurele voorzienmgen Veel toepassmgen van biometne gaan toch uit van op naam gestelde, 
gepersonahseerde biometne Ook als het doel van de toepassing evengoed met anomeme biometne 
kan worden bereikt Biometne zal zijn maatschappelijke betekems pas kunnen opleveren als de 
enorme mogelykheden van anomem gebruik van biometne beter beseft en benut worden 34 Er zyn

32 Gnjpink, J , Biometne en Privacy, Privacy & Informatie, nr 6, (december 2002)
33 Groep gegevensbeschermmg artikel 29 Werkdocument over biometne (taugustus 2003)
34 Gnjpink, J , Biometne en Privacy Privacy & Informatie, nr 6, (December 2000)
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allerlei techmsche en orgamsatonsche mogelijkheden om biometne anomem te gebruiken, maar deze 
worden bier met nader beschouwd Gegarandeerde anommiteit in bet systeem kan verdere 
pnvacybescherming overbodig maken

3 4 3 Integnteit van het hchaam
De integnteit van het lichaam knjgt bij biometne een andere beteken/s dan bij toezichtcamera’s of bij 
de uitbreidmg van de identificatiephcht Omdat bij biometne het lichaam de focus is van controls vormt 
het ook de reden tot weigenng door een bepaald systeem Het lichaam zelf wordt een kwetsbare 
schakel in het identificatieproces Verschillende biometnsche techmeken hebben steeds een andere 
uitwerkmg op de perceptie van de persoon ten aanzien van lichamehjke integnteit Zo zal het scannen 
van de ms door een deel van de populate op basis van godsdienstige bezwaren verworpen worden in 
verband met het verwerpen van oogcontact in het geheel, dus ook het kijken in een lens Ook tegen 
gelaatsherkennmg zullen bezwaren njzen vanwege levensbeschouwehjke en godsdienstige pnncipes, 
omdat het de authenticiteit van de persoon aantast De pnvacyaspecten zijn cultureel bepaald, 
evenals de perceptie van biometnsche techmeken Een goede voorlichtmg en bewustwordmg van de 
werkmg van de techmek, de opslag van de gegevens en het gebruik van de techmek zijn essentieel bij 
de concrete toepassing ervan
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Wat betekent het bovenstaande nu concreet voor de invoering van biometrie in de 
Nederlandse reis- en identiteitsdocumenten?

Hoofdstuk 4: Paspoort met biometrie: waar wringt de 
schoen?35 36

De bestrijding van look alike fraude en identiteitsfraude in het algemeen vormen voor 
Nederland de drijfveren om biometrie te willen invoeren in reisdocumenten.

In Nederland is daarom onderzoek gedaan naar dne verschillende biometnsche techmeken de 
msscan, de vmgerafdruk en gelaatsherkenmng De vmgerafdruk wordt beschouwd als de techmek die 
bovenstaand doel het beste kan dienen 16 De Nederlandse overheid is echter met de emge die 
overweegt om biometrie in te voeren Ook in mternationaal verband wordt nagedacht over 
toepassmgsmogelijkheden Daarbij wordt rekenmg gehouden met de adviezen van de 
luchtvaartorgamsatie ICAO
ICAO heeft dezelfde dne techmeken onderzocht, maar heeft andere doelstellmgen dan Nederland Zij 
acht gelaatsherkenmng voor haar doelstellmgen het meest geschikt ICAO wil namelijk de 

I grenspassages versnellen om het reizigersgemak te vergroten Het vmdt gelaatsherkenmng het
eenvoudigst in te voeren, omdat landen gewend zijn aan het werken met paspoorten Bovendien wil 

| ICAO de veiligheid van het luchtvaartpersoneel vergroten en wil ze aan ‘face recognition’ doen
Nederland wil look alike fraude bestnjden en wil hiervoor de vmgerafdruk gebruiken Het voorstel hgt 
klaar om m de Nederlandse identiteitsdragers twee vmgerafdrukken en gelaatsherkenmng op te 
nemen

Vervolgens moeten er keuzes gemaakt worden met betrekkmg tot de opslag van gegevens Er moet 
besloten worden welke gegevens er opgeslagen worden en waar dat gebeurt ICAO adviseert het 
gebruik van het image in plaats van het template, omdat men bij templates afhankelijk is van de 
eigendommen van leveranciers en ontwikkelmgen van de techmeken die het template uitlezen 37 Het 
gebruik van het image sluit echter met helemaal aan by de Nederlandse pnvacyopvattmgen 38 Het 
image is eenvoudiger tot personen te herleiden en moet daarom zo veel mogelijk vermeden worden 
De gegevens kunnen vervolgens op een aantal verschillende mameren opgeslagen worden De keuze 
voor de opslag is afhankelijk van de doelstellmg Doordat in Nederland de functies van reis- en 
identiteitsdocumenten met stnkt gescheiden zijn ontkomt Nederland er met aan om de ICAO adviezen 
op te volgen Wanneer het Nederlandse paspoort de functie van reisdocument knjgt en er een aparte 
identiteitskaart komt voor nationale identificatiedoelemden zit Nederland met langer m deze spagaat

Het image of template kan op een contactloze chip m het paspoort opgeslagen worden Op de 
( contactloze chip kunnen dezelfde gegevens komen te staan als op de machmaal leesbare zone in de

huidige paspoorten Op die mamer worden persoonlijke gegevens samen met het template 
] opgeslagen Een dergehjke toepassmg is weliswaar geschikt voor het versnellen van grenspassages,

maar het is de vraag of het past bmnen de Nederlandse doelstellmgen In Nederland zou biometrie m 
reisdocumenten stnkt een tweede controlemiddel moeten bhjven Op het moment dat een beambte 
twijfelt aan de juistheid van de persoon kan gevraagd worden om een vmgerafdruk Voor dit gebruik 
van biometrie is het noodzakehjk om de biometnsche gegevens samen op te slaan met andere 
persoonsgegevens Hiervoor is een contactloze chip met noodzakehjk De chip is m feite mets meuws, 
maar een verdiepmg van de machmaal leesbare zone Het voordeel van de chip is dat de mformatie 
die erop staat snel vermeuwd kan worden Dit is echter tevens een nadeel, vanwege het gevaar van 
mutatie Bovendien past een contactloze chip op dit moment met bmnen de Nederlandse 
doelstellmgen om biometrie te kunnen invoeren en is er nog maar wemig bekend over de voor- en 
nadelen van een contactloze chip

35 De mformatie in dit hoofdstuk is afkomstig uit interviews met Fons Knopjes en Ingeborg van Elswijk
36 De ins scoort qua performance het hoogst, maar qua gebruiksvnendelijkheid laag Bovendien is men bij de msscan 
afhankelijk van de leverancier Indian heeft een patent op de msscan, maar is m onderhandelmg met verschillende partijen 
Wanneer Indian zijn patent met vnjgeeft, dan wil ICAO de ms uit haar adviezen verwijderen Naar verwachtmg zal het patent 
bmnenkort vnjgegeven worden
37 Het werken aan Internationale standaardisatie is van wezenhjk belang
38 Nederland is weliswaar gewend aan het opslaan van pasfoto’s, maar images verkregen door gelaatsherkenmng worden direct 
gedigitahseerd en kunnen zo gemakkehjker worden misbruikt
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Naast het opslaan van de mformatie op een (contactloze) chip kan de mformatie tevens decentraal 
opgeslagen worden Het voordeel hiervan is dat gemeenten kunnen controleren aan wie ze een 
paspoort hebben uitgegeven Ook bestaat er in het geval van verhes een extra controlemiddel 
Nederland kent geen centrale databanken van persoonsgegevens, alleen een GBA Een centrale of 
decentrale opslag is in feite met allebei nodig, omdat het controlemiddel op de kaart en op het 
menselijk hchaam zit39 In het geval van verhes of diefstal van de kaart kan er toch met veel mee 
gebeuren, omdat het hchaam zelf het controlemiddel is
Stel nu dat een persoon door het systeem geweigerd wordt, maar wel degelijk beweert eigenaarte zijn 
van het paspoort Wat dan9 Er wordt eerst naar het paspoort gekeken Als de beambte het vertrouwt, 
dan wordt biometne met als controlemiddel gebruikt In geval van twyfel kan gevraagd worden een 
vmger te plaatsen Alle controlerende mstanties die nu het paspoort gebruiken om de identiteit te 
venfieren kunnen in de toekomst biometne toepassen Wanneer biometne alleen in tweede mstantie 
gebruikt wordt (alleen in geval van twijfel) kan de grenscontrole in Nederland uitstekend plaatsvmden 
In het buitenland zullen grenspassages er anders uit komen te zien Daar kan het gelaat gebruikt 
worden in plaats van de vmger en kunnen gegevens wel (centraal) opgeslagen worden

Om zeker te weten dat het paspoort door de juiste persoon gebruikt wordt kan biometne mgevoerd 
worden 40 Met behulp van biometne kan zowel gevenfieerd als geidentificeeerd worden Het is op dit 
moment de meest trefzekere technologie om de identiteit van een persoon te kunnen vaststellen 
Bovendien kan biometne anomem toegepast worden Hierbij worden verder geen persoonlijke 
gegevens gekoppeld aan het biometnsche kenmerk, de biometnsche vergehjkmg volstaat Het kan 
echter ook zo worden toegepast dat de biometnsche gegevens voor andere doeiemden worden 
gebruikt Het is dan ook van cruciaal belang om te blijven nadenken over de juiste mamer van opslag 
in verschillende situaties Om de mvoenng van biometne te laten slagen is voldoende maatschappeiijk 
draagvlak van essentieel belang

Een centrale opslag van gegevens kampt met een negatief imago, omdat het gevoehger is voor misbruik dan een decentrale 
opslag Dat betekent met dat centrale databanken met goed beveihgd kunnen worden door de persoonlijke mformatie te 
encrypten, of door andere teohmsche besohermmg
40 De brondocumenten waarop het paspoort gebaseerd is kunnen nog steeds vals zijn, of vervalst worden
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Op basis van een aselecte steekproef is een enquete verstuurd naar 500 laden van 
D66.

Hoofdstuk 5: Maatschappelijk draagvlak; resultaten van de 
D66 ledenenquete

Door middel van de enquete is gepoogd de meningen en verwachtingen van de leden 
te peilen ten aanzien van biometrie.

5.1. De enquete
In de enquete is aan de leden gevraagd of ze al eens in aanrakmg zijn gekomen met biometrie 
Verder bevatte het vragen over de voor- en nadelen van biometrie en over de mate van acceptatie en 
de gebruiksvnendelijkheid van verschillende biometnsche techmeken Ook werden vragen gesteld 
over de verwachtingen in welke situaties biometrie gebruikt zal gaan worden en waann biometrie 
gebruikt zou moeten worden Tot slot werd er gevraagd naar het vertouwen in de overheid by het 
beheer van biometnsche persoonskenmerken en naar de mate van pnvacyaantasting by 
toezichtsbevorderende maatregelen
By het opstellen van de enquete is er op voorhand rekenmg mee gehouden dat de kenms over het 
onderwerp by een aantal genng zou zyn Een antwoord kon dan ook nooit ‘verkeerd’ zyn

Van de 192 respondenten is 14% al eens in aanrakmg gekomen met biometrie De situaties waann 
dat gebeurde vaneerden van douanes op vliegvelden, toegang tot gebouwen, toegang tot 
sportcomplexen, toegang tot computer thuis, het verkrygen van creditcards tot toegang tot een 
videotheek Het vaakst werd daarby gebruik gemaakt van gelaatsherkenmng en vmgerscan Het 
merendeel van de personen ervoeren hun aanrakmg met biometrie als goed en probleemloos

5.2. Voor- en nadelen
De verwachtingen ten aanzien van crimmaliteitsbestrydmg door middel van biometrie zyn hoog Maar 
hefst 89% gelooft dat biometrie daadwerkelyk een bydrage kan leveren aan de bestrydmg van 
identiteitsfraude

Helpt het toepassen van biometrie bij de bestrijdmg van identiteitsfraude ?
Nee Ja Geen menmg
4% 89% 7%

66% van de respondenten beschouwt het als een voordeel dat het biometnsch kenmerk met aan 
lemand anders overgedragen kan worden en dat het kenmerk met onthouden hoeft te worden Dat 
een los biometnsch plaatje of template zonder verdere mspannmgen met te herleiden is tot de 
persoon van wie het afkomstig is, wordt door 16% als een voordeel ervaren Velen gaven m de 
toelichtmg te kennen voorstander te zyn van meuwe vormen van controle Door de open grenzen is 
cnmmaliteit moeilyker te bestryden en biometrie zou hierby volgens hen een oplossmg kunnen bieden 
Ook de snelheid en het gemak by toegangscontroles en grenspassages werd als voordelig genoemd

Voordelen van het gebruik van biometrie
1. Bestrijdmg cnmmaliteit 67%
2 Bevorderen veihgheid 59%
3 Het kenmerk hoeft met onthouden te worden 44%
4 Kan met aan lemand overgedragen worden 66%
5 Kan met zonder meer herleid worden tot personen 16%
6 Anders 7%

Naast de bovengenoemde voordelen werden er door de respondenten ook de nodige nadelen 
genoemd Er werd voornamelyk vrees geuit over de opslag van gegevens 66% antwoordde met te 
weten wat er met de gegevens gebeurt en 42% gaf aan met te weten welke gegevens er precies 
opgeslagen gaan worden Vervolgens werd de mbreuk op privacy genoemd als een van de grootste 
nadelen, gevolgd door angst voor de opslag van gegevens m een centrale databank Het feit dat
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biometne nooit volstrekte zekerheid levert ervoer een klein percentage als een nadeel aan het gebruik 
van biometne Een genng percentage is bang voor gezondheidsnsico’s of voorziet problemen by 
diefstal

Nadelen aan het gebruik van biometne
/ Levert nooit volstrekt zekerheid 15%
2 Inbreak op privacy 34%
3 Weet met welke gegevens opgeslagen worden 42%
4 Weet met wat er met gegevens gebeurt 66%
5 Op slag van gegevens in tent rale databank 23%
6 Problemen bij diefstal of verhes 12%
7 Bang voor gezondheidsnsico ’s 3%
8 Anders 3%

Volgens een aantal respondenten kan het gebruik van biometne stigmatiserende gevolgen tot gevolg 
hebben By een bepaalde mzet van de techmek zouden cnminelen voor het leven getekend worden 
De techmek levert volgens deze personen een mbreuk op lyf en psyche van het mdividu Ook werden 
vragen gesteld by de registratie van personen Wat zou het betekenen als lemand een pleister om zyn 
vmger heeft, gehandicapt is of zyn gezicht laat verbouwen? Er werd door sommigen met een kmpoog 
verwezen naar Michael Jackson en naar het gebruik van sihconen vmgers

5.3. Technieken
Er is een aanzienlyk verschil in acceptatiegraad te bespeuren ten aanzien van de verschillende 
technieken De vmgerafdruk wordt met 81% als meest acceptabel beschouwd Slechts 3% vmdt de 
vmger onacceptabel, maar de personen die dit vmden zyn meestal geheel gekant tegen het gebruik 
van biometne De ms wordt door 77% van de respondenten aanvaard en ook door 3% als 
onacceptabel verworpen Het gelaat wykt aanzienlyk af van de vonge twee technieken De toepassing 
van gelaatsherkennmg wordt maar door 41% geaccepteerd en wordt door 11% verworpen Maar hefst 
38% uit twyfel ten aanzien van de techmek

Meningen ten aanzien van verschillende technieken
A Vmgerafdruk B Insscan C Gelaatsherkennmg

Acceptabel 81% 77% 41%
Onacceptabel 3% 3% 11%
Twijfelachtig 14% 14% 38%
Geen menmg 2% 6% 10%

Ook met betrekkmg tot de gebruiksvnendelykheid van de techmek voor de gebruiker scoort het gelaat 
het laagst, al liggen hier de cyfers minder ver uit elkaar Van de respondenten beschouwt 55% de 
gebruiksvnendelykheid van de msscan als groot en 17% als zeer groot By de vmgerscan is dat 48% 
en 15% By gelaatsherkennmg vmdt een kleme mmderheid de gebruiksvnendelykheid groot en 7% 
procent zeer groot De snelheid en het gemak van de techmek werden als belangryk ervaren Deze 
cyfers zyn, nogmaals, gebaseerd op verwachtmgen ten aanzien van het gebruik van de techmek en 
zyn m de meeste gevallen met gebaseerd op ervarmgen of bekendheid met de technologie

Verwachte gebruiksvriendelijkheid t.a.v. de verschillende technieken
A Vmgerafdruk B Insscan C Gelaatsherkennmg

Zeer klein 7% 2% 7%
Klein 24% 11% 24%
Groot 48% 55% 43%
Zeer groot 15% 17% 7%
Geen menmg 6% 15% 19%
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Op de vraag waar men vermoedde dat biometne toegepast zou gaan worden sprongen er een aantal 
antwoordmogelijkheden uit Luchthavens eindigde bovenaan met 94%, gevolgd door banken met 68% 
en voetbalstadions met 55% Toegang tot overheidsdiensten, zorgmstellmgen, uitgaansgelegenheden, 
bibliotheken en wmkels werden vervolgens in deze volgorde genoemd

Waar goat biometne naar verwachting toegepast worden?
] Luchthavens 94%
2 Banken 68%
3 Wmkels 9%
4 Zorgmstellmgen 37%
5. Bibliotheken 10%
6 Toegang overheidsdiensten 49%
7 Openbaar vervoer 17%
8 Voetbalstadions 55%
9 Uitgaansgelegenheden 28%
10 Anders 11%

Op de vraag of de leden ook voorstander zouden zijn van de toepassing van biometne by deze 
gelegenheden kwamen vergeiijkbare antwoorden uit de bus

In welke situaties bent u voorstander van het toepassen van biometrie ?
1 Luchthavens 87%
2 Banken 62%
3 Wmkels 6%
4 Zorgmstellmgen 37%
5 Bibliotheken 9%
6 Toegang tot overheidsdiensten 46%
7 Openbaar vervoer 21%
8 Voetbalstadions 64%
Uitgaansgelegenheden 21%

5.4. Vertrouwen in overheid
Met het vertouwen van de leden in de overheid met betrekkmg tot het beheer van persoonlijke 
biometnsche gegevens is het redehjk goed gesteld Van de respondenten vertrouwt 64% het 
gegevensbeheer aan de overheid toe 23% heeft geen vertouwen in een gepaste omgang van de 
overheid met de gegevens en 13% procent heeft hier geen menmg over In de toelichtmg geeft het 
merendeel van de respondenten aan dat de gegevens correct gebruikt dienen te worden en dat deze 
met mgezet mogen worden voor andere doelemden Zo vreest memgeen dat de gegevens in eerste 
mstantie op juiste wijze gebruikt zullen worden, maar in de toekomst toch misbruikt gaan worden Er 
werd ook ongerustheid geuit over misbruik van gegevens en het kraken van computers waann de 
gegevens opgeslagen zijn Een aantal respondenten was van menmg dat het gegevensbeheer wel 
aan de Nederlandse overheid toevertrouwd zou kunnen worden We leven immers met Amenka De 
politie kon volgens sommigen wel wat meer armslag gebruiken Beide groepen deelden met elkaar de 
nadruk op een strenge en heldere wetgevmg op het gebied van het beheer en de verwerkmg van 
biometnsche gegevens

Vertrouwt u het de overheid toe om uw biometrische persoonskenmerken te beheren?
Nee Ja Geen menmg
23% 64% 13%
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Volgens 65% van de respondenten is er met te vaak sprake by de mzet van toezichtsbevorderende 
maatregelen, tegen 28% dit deze vraag bevestigend beantwoordt Bij de behandelmg van de 
opmerkmgen bleek dat er ook by deze vraag twee groepen respondenten tegenover elkaar stonden 
Een gedeelte van de personen gaf te kennen de discussies over privacy overtrokken te vmden Voor 
meer veiligheid is in hun ogen wat opoffering van privacy een noodzaak Angst voor pnvacymisbruik is 
volgens hen met op zyn plaats, mits er maar zorgvuldig met de gegevens omgegaan wordt Wei werd 
opgemerkt dat identiteitscontrole deel moet uitmaken van een breder scala aan maatregelen Met 
generahstische karakter van de maatregel werd als een belangnjk punt ervaren ledereen moet 
meedoen, vnjwillig of met

Vindt u dat er te vaak sprake is van privacyaantasting bij toezichtsbevorderende maatregelen?
Nee Ja Geen memng
65% 28% 7%
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Op basis van de bevindingen in dit onderzoek naar de invoering van biometrie in reis- 
en identiteitsdocumenten worden

Hoofdstuk 6: Conclusies en aanbevelingen
in dit hoofdstuk de beiangrijkste conclusies getrokken en volgen er nog enkele 
aanbevelingen.

Conclusies
• Globalisenngsprocessen, zoals de opkomst van ICT, toegenomen mobiliteit en migratie, zorgen 

voor grensoverschrydende vormen van cnmmaliteit die moeilijk mzichtelijk te maken en met goed 
te beheersen zijn Cybercrimes, mensensmokkel en allerlei vormen van fraude worden steeds 
vaker gepleegd met behulp van valse of vervalste identiteitsbewijzen

• Identiteitsfraude zorgt voor een grote maatschappelijke kostenpost De schade wordt geschat op 
36 000 euro per gestolen of vervalste identiteit, wat neerkomt op een schadepost van enkele 
honderden miljoenen euro’s per jaar

• Identiteitsfraude, met als onderdeel look alike fraude, kan plaatsvmden doordat de huidige 
identificatiemiddelen gebruik maken van abstracties van personen, zoals nummers, namen et 
cetera Biometrie maakt gebruik van umeke hchaamskenmerken en kan identiteitscontrole op die 
mamer persoonsgebonden laten zijn Dit is met de huidige identificatiemiddelen met mogelijk

• Het ICAO (International Civil Aviation Organisation) heeft dne techmeken onderzocht de msscan, 
de vmgerafdruk en de gelaatsherkenmng Hoewel de msscan het meest betrouwbaar is raadt 
ICAO het gebruik van gelaatsherkenmng aan Gelaatsherkenmng past in het aanvraag- en 
uitgifteproces van paspoorten, ICAO wil grenspassages versnellen om het reizigersverkeer te 
vergemakkelijken en wil de veiligheid van het luchtpersoneel vergroten

• De Nederlandse regenng wil naast terrorisms ook look alike fraude bestnjden, maar acht hiervoor 
gelaatsherkenmng met het juiste middel Nederland wil daarom de vmgerafdruk (als tweede 
techmek) mvoeren

• De jundische positie van biometnsche gegevens is afhankelijk van de toepassing Biometnsche 
gegevens zijn in sommige gevallen persoonsgegevens en in sommige met Wanneer er sprake is 
van biometnsche persoonsgegevens gelden de nchtlijnen die van toepassing zijn op de geheel of 
gedeeltelyk automatische verwerkmg van persoonsgegevens Mits er zorgvuldig met de 
biometnsche gegevens omgegaan wordt kan biometrie de privacy beschermen

® De positie van het template (het berekend getal van lemands biometnsch kenmerk) als 
persoonsgegeven is discutabel

• Er moet per toepassing besloten worden of er gegevens opgeslagen worden, welke gegevens dat 
moeten zijn en waar dat gebeurt Bij de toepassing van biometrie in reisdocumenten moet 
gekozen worden voor de opslag van het image of het template Het kenmerk kan vervolgens 
opgeslagen worden op een (contactloze) chip en wel of met in een decentraal bestand

• Het zorgvuldig afwegen van de opslag van biometnsche gegevens is essentieel voor het creeren 
van een breed maatschappelijk draagvlak Alleen wanneer er zekerheid geboden wordt dat de 
gegevens zorgvuldig behandeld worden kan de weerstand tegen de technologie vermmderen

• Biometrie kan de privacy beschermen wanneer het anomem gebruikt wordt Het kan echter ook 
fraudegevoelig zijn op het moment dat er verkeerd met de gegevens omgegaan wordt

• De prestaties van de techmek zijn in grote mate afhankelijk van de gebruiker, de omgevmg en het 
doel waarvoor de techmek gebruikt wordt

• Het draagvlak onder de D66-leden voor de vmgerafdruk en de msscan is groot, voor 
gelaatsherkenmng is dat wat minder Het vertrouwen in biometrie als hulpmiddel bij de bestnjdmg 
van cnminaliteit is zeer groot

• Er is nog weimg kenms over de werkmg van de technologie in combmatie met de grote, 
gemeleerde groep gebruikers Hiervoor zal dan ook een proef mgesteld moeten worden

• Het werken aan Internationale samenwerkmg en standaardisatie op het gebied van biometrie is 
stnkt noodzakelijk
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Aanbevelingen
• Het scheiden van functies van reis- en identiteitsdocumenten moet worden onderzocht

De huidige positie van de Nederlandse reis-en identiteitsdocumenten is onoverzichtelijk Het 
Nederlandse paspoort is in de wet genoemd als geldig legitimatiebewijs, maar ook ais 
reisdocument Door deze vermengmg van taken is Nederland by de mvoenng van biometne te 
zeer gebonden aan de adviezen van ICAO Wanneer de functies uit elkaar gehaald worden knjgt 
het paspoort de functie van reisdocument en zou voor dit document gebruik gemaakt kunnen 
worden van de door ICAO geadviseerde gelaatsherkenmng De nationale identiteitskaart die 
uitsluitend bestemd is voor nationale identificatiedoelemden kan voorzien worden van een 
vmgerafdruk De aanschaf en het gebruik van het paspoort wordt op die mamer een vnjwillige 
keuze voor diegene die wiilen reizen Aan de scheidmg van functies zijn ook nadelen verbonden, 
zoals de hogere kosten voor burgers die wiilen reizen en het bezit van twee documenten i p v 
een

• Er moet per toepassinq qekeken moeten worden naar de meest geschikte mamer om de
biometnsche qegevens op te slaan
Met behulp van biometne kunnen personen met alleen gevenfieerd worden of geidentificeerd, 
maar kan de ‘echte’ identiteit van personen vastgesteld worden Biometne gaat in dit opzicht 
verder dan mogelijk is met de bestaande identificatiemiddelen Identificatie is echter slechts 
voorbehouden aan enkele overheidsmstellmgen, zoals de pohtie Omdat biometne ook toegepast 
kan worden bij bednjven, banken, zorginstellmgen et cetera, komen er steeds meer mstellmgen 
die personen kunnen identificeren op een mamer die voorbehouden is voor bijzondere gevallen 
Het gebruik van biometne moet daarom op zodamge wijze geregeld worden dat er per toepassing 
zo mm mogelijk persoonsgegevens gekoppeld kunnen worden aan de biometnsche gegevens Er 
zal per toepassing gekeken moeten worden naar de meest geschikte mamer van de opslag van 
gegevens Wanneer dit als maatstaf dient, dan kan biometne in pnncipe op een veilige mamer 
gebruikt worden Biometne kan de privacy beschermen doordat er minder gebruik gemaakt hoeft 
te worden van naam- en adresgegevens Juist die pnvacybeschermende kant van biometne zal 
ten voile benut moeten worden

» Het template dient altnd als persoonsqeqeven te worden beschouwd
De positie van het template als persoonsgegeven is met helemaal duideiijk Nu wordt het template 
met in alle gevallen beschouwd als een persoonsgegeven, omdat het nauwelijks te herleiden is tot 
het beeld waarvan het een berekemng is De techmsche ontwikkelmgen op dit gebied gaan zo 
snel dat het steeds eenvoudiger zal worden om het template te herleiden tot de persoon van wie 
het afkomstig is Het is daarom aan te raden om het template (bij voorbaat) al te beschouwen als 
een persoonsgegeven Hiervoor zijn de regels van toepassing die gelden voor het geheel of 
gedeeltehjk automatisch verwerken van gegevens

® Er moet nageqaan worden welke techmek het meest qeschikt is om het Nederlandse doel bn
identiteitscontrole te dienen
Nederland voIgt de ICAO-adviezen en kiest daarom voor gelaatsherkenmng en een vmgerafdruk 
Gelaatsherkenmng past echter met geheel bmnen de Nederlandse doelstellmg, terwyl de 
vmgerafdruk zeer eenvoudig te vervalsen is Pas als het doel met evenredige middelen bereikt kan 
worden, zal er ook een jundische grondslag zijn voor de toepassmg van biometne m reis- en 
identiteitsdocumenten

• Het gebruik van een contactloze chip op paspoorten moet nader onderzocht worden
Op dit moment is er nog te wemig bekend over de voor- en nadelen van het gebruik van een 
contactloze chip Men moet dan ook voorzichtig zijn met de mvoenng hiervan m de Nederlandse 
reis- en identiteitsdocumenten

• De mvoermq van biometne zal zorqvuldig begeleid moeten worden
Het is aanbevelenswaardig om naast het BPR een forum m het leven te roepen waarm 
antropologen, sociologen, psychologen, junsten en techmci vertegenwoordigd zijn om het gebruik 
van biometne te analyseren en te sturen Zo’n forum kan de mvoenng en het gebruik van 
biometne begeleiden en kan fungeren als voorlichtmgsorgaan Wellicht kan het Nederland 
Biometne Forum tot een dergelijk forum uitgroeien
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Bijlage: Met enqueteformulier
Biometne is een technologie die bepaalde persoonlijke gedrags- of fysieke kenmerken kan meten en 
vastleggen Hierbij valt met alleen te denken aan de, uit het forensisch onderzoek bekende, 
vmgerafdmk of het DNA onderzoek, maar ook aan schnftherkenning, stemgeluid, handscan, 
gezichtsherkennmg, insscan, wandelgang en zelfs hchaamsgeur Door gebruik te maken van deze 
techmeken kan de identiteit van een persoon op elektromsche wijze gevenfieerd worden Biometne is 
stnkt persoonsgebonden

Geslacht: Oman
Ovrouw

Leeftijdscategorie: 018-25 035-45 055+
025-25 045-55

Opleiding:

1) Bent u al eens in aanraking gekomen met een biometrische toepassing?
(bijvoorbeeld m wmkels of op luchthavens)

Oja
Dnee

la) Van welke techniek werd gebruik gemaakt?
Dvmgerafdruk O gelaatsherkennmg
Omsscan Danders, nl

lb) Voor welke toepassing?
(bijvoorbeeld toegang tot gebouw, toegang tot bepaalde diensten, douane)

lc) Waar was dat?

2) Wat was uw ervaring hiermee?
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3) Welke nadelen heeft volgens u het gebruik van biometrie?
(meerdere antwoorden mogehjk)

OLevert nooit volstrekte zekerhexd 
Dlnbreuk op privacy
D Weet met welke gegevens opgeslagen warden 
OWeet met wat er met gegevens gebeurt 
UOpslag van gegevens m centrale databank 
DProblemen by diefstal of verhes 
OBang voor gezondheidsnsico's 
UAnders, nl

Toehchtmg

4) Welke voordelen heeft volgens u het gebruik van biometrie? 
(meerdere antwoorden mogehjk)

OBestnjdmg cnmmahteit 
DBevorderen veihgheid
OBwmetnsch kenmerk hoeft met onthouden/meegenomen te warden 
OKan met aan lemand anders overgedragen warden (persoonsgebonden) 
UKan zonder aanknopmgspunten met warden herleid totpersonen 
nAnders, nl

5) Wat vindt u van de verschillende hieronder staande technieken?

5a) Vmgerafdruk
D onacceptabel O acceptabel
D twyfelachtig Ugeen memng

5b) Insscan
O onacceptabel O acceptabel
O twyfelachtig Dgeen memng

5c) Gezichtsherkennmg
U onacceptabel O acceptabel
O twyfelachtig Ogeen memng

Het hchaam als wachtwoord - Kenmscentrum D66
29



6) Hoe gebruiksvriendelijk acht u de verschillende technieken?

6a) Vmgerafdruk
Ozeer klem Ogroot
Oklem Ozeer groot

Ogeen menmg
6b) Ins scan

Uzeer klem Ogroot
Oklem Ozeer groot

Ogeen menmg
6c) Gezichtsherkennmg

Ozeer klem Ogroot
Oklem Ozeer groot

Ogeen menmg

Toehchting

7) Waar verwacht u dot biometrie gebruikt gaat warden?
(meerdere antwoorden mogehjk)

7a) Luchthavens O
7b) Banken O
7c) Wmkels o
7d) Zorgmstellmgen o
7e) Bibhotheken o
7f) Toegang tot overheidsdiensten u
7g) Openbaar Vervoer n
7h) Voetbalstadions
7i) Uitgaansgelegenheden U

7j) Anderes, nl U
o

8) Bent u voorstander van biometrie bij de volgende toepassingen ?

8a) Luchthavens 
8b) Banken 
8c) Wmkels 
8d) Zorginstelbngen 
8e) Bihhotheken 
8J) Toegang tot 
overheidsdiensten 
8g) Openbaar Vervoer 
8h) Voetbalstadions 
8i) Uitgaansleven

Onee Oja Ogeen menmg
Onee Oja Ogeen menmg
Onee Oja Ogeen menmg
Onee Oja Ogeen menmg
Onee Oja Ogeen menmg

Onee Oja Ogeen menmg
Onee Oja Ogeen menmg
Onee Oja Ogeen menmg
Onee Oja Ogeen menmg
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9) Denkt u dat het toepassen van biometric in reis- en identiteitsdocumenten helpt bij de bestrijding 
van identiteits- en look-alikefraude?

Onee Oja Ogeen memng

10) Vertrouwt u het de overheid toe om uw biometrischepersoonskenmerken te beheren?

Onee Oja Ogeen memng

De overheid neemt regelmatig maatregelen om het toezicht m de samenlevmg te vergroten, 
bijvoorbeeld ter bestrijding van fraude en andere vormen van cnmmahteit, illegahteit, etc 
Deze maatregelen kunnen ten koste gaan van privacy

11) Vindt u dat er te vaak sprake is van aantasting van de privacy bij toezichtsbevorderende 
maatregelen ?

Onee Oja Ogeen memng

Toehchting

Opmerkmgen
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