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Over weinig onderwerpen worden zoveel politieke en maatschappelijke discussies
gevoerd als over veiligheid en criminaliteitsbestrijding. Onder invioed van
ontwikkelingen in de ICT, toegenomen mobiliteit

Hoofdstuk 1: Inleiding

en andere globaliseringsprocessen zijn nieuwe vormen van criminaliteit onistaan die
grensoverschrijdend zijn en hierdoor moeilijk te beheersen.

Hierby) valt te denken aan allerlel vormen van fraude, corruptie, mensensmokkel en ‘cybercrimes’ By
fraude en mensensmokkel wordt steeds vaker gebruik gemaakt van valse en vervalste identiteits-
bewizen Identiteitsfraude met documenten kan plaatsvinden op alle momenten waarop men zich
moet kunnen identificeren, dus niet alleen by douanes, maar ook Iin de zorgsector, bij geldtransacties,
belastingaangifte, internetbankieren et cetera

Omdat steeds minder transacties gebonden zjn aan tyd, plaats en face-to-face contacten wordt het
steeds belangrijker om de juiste identiteit van personen te kunnen vaststellen ldentiteitsfraude 1s in
Amerika de snelst groelende vorm van criminalitert ' Qok in Nederland zorgt het voor een grote
maatschappeljke kostenpost Naar aanleiding hiervan 1s onderzoek gedaan naar de invoering van
biometrie In reis- en identiteitsdocumenten als mogeljk middel in de strijd tegen identitertsfraude
Biometrie 1s een technologie waarby gebruik gemaakt weordt van de moderne informatietechnologie
Met behulp hiervan worden unieke persoonsgebonden kenmerken, zoals de vingerafdruk, de ins het
of gelaat, gedigitaliseerd en opgeslagen of berekend Op deze manier kan elektronisch de identiteit
van individuen geverifieerd worden mits de biometrische gegevens van tevoren opgeslagen zin

Met behulp van biometrie kan de ‘echte’ identiteit van personen vastgesteld worden, hetgeen met een
paspoort, identiteitskaart of andere identificatiemiddelen niet goed mogelyk 1s Onder de huidige
identiteitsregeling maken personen gebruik van wachtwoorden, pasjes, identiteitskaarten en nummers
Onder deze gegevens staan personen bekend bl een organisatie Deze identificatiemiddelen zjn als
het ware een abstractie van de ‘echie’ identiteit van personen en ziyn hierdoor eenvoudiger te
misbruiken Doordat het identificatiemiddel en de ‘echte’ identitert losgekoppeld zyn kunnen deze
middelen de identiteit van personen slechts verfieren en niet identificeren Er kan met deze middelen
alleen worden vastgesteld of iemand degene I1s die hy beweert te zin, maar niet wie iIemand werkelijk
1s Doordat biometrie gebruik maakt van unieke, persoonsgebonden kenmerken, zou deze techniek
een persoonsgebonden identiteltsvaststelling mogelijk kunnen maken

Op het moment dat de overheid maatregelen wil nemen om criminaliteit tegen te gaan, meet er altyd
een afweging worden gemaakt tussen het nut van de maatregel voor het maatschappelijk belang en
het recht op privacy van de individuele burger Deze spanning 1s in byna elke discussie over het
velligheidsvraagstuk terug te vinden, zowel in het voorstel voor een algemene |dent|f|cat|ephcht en
preventief foullleren als by de toepassing van fysieke velligheidsmaatregelen * Met name op het
moment dat er gesproken wordt over de inzet van een nieuwe technologie (als onderdeel van een
maatregel om een bepaalde vorm van criminaliteit tegen te gaan) 1s men zeer bezorgd over de
aantasting van de privacy Het 1s echter incorrect om alle voorgestelde velligheidsmaatregelen over
één kam te scheren en om elke maatregel met dezelfde privacyargumenten te beantwoorden Privacy
1S een begrp dat in verschillende contexten een andere betekenis krigt Veranderende opvattingen
over privacy gaan vaak hand in hand met de opkomst van nieuwe technologieen * Om de discussies
over de afweging velligheid-privacy zorgvuldig te kunnen voeren i1s het dan ook van belang om deze
belangrijke nuancering in acht te nemen

' Zie rapport Identity Theft Greater awareness and use of existing data are needed, (GAO, 2002)
Te vinden op http //www consumer gov/idtheft/reports/gac-d02766 pdf
2 Etzioni, A, The Limits of Privacy (USA, 1999)
% Onder fysleke velligheidsmiddelen wordt hier verstaan technische maatregelen ter vergroting van de veiligheid, zoals
tournlquets stoplichten, camera’s et cetera

* Zie hoe de opvattingen over privacy veranderden door de opkomst van de fotografie, drukpers, reclame, psychologische
testen en multimedia Het gebruik van biometrische technologieen kan het privacyvraagstuk weer een nieuwe impuis geven In
Dawvid Lyon, The Electronic Eye the Rise of the Surveillance Society, (1994)
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Deze subjectiviteit geldt minstens even sterk voor de term velligheid Technologische en economische
ontwikkelingen en veranderingen in de sociale verhoudingen brengen nieuwe dreigingen en risico’s
met zich mee Onder invloed van deze ontwikkelingen veranderen ook de opvattingen over veiligheid
Veilighed 1s geen eenduidig begrip Wat voor de ene persoon een vellige leefomgeving betekent, 1s
voor de ander misschien wel een onleefbare situatie Dit betekent niet dat de werkelykheid van
criminaliteit en misdaden gebagatelliseerd moet worden, maar wel dat enig reflectie op de term
velhgheid op ziyn plaats Is

Biometrie wordt vaak geassocieerd met velligheid Het velligheidsaspect wordt vervolgens afgezet
tegen het privacybelang Vetligheid en privacy bevechten elkaar zodoende, terwijl biometrie de privacy
juist ook kan beschermen Om niet in de privacy-veilligheid dichotomie te blyven steken wordt in dit
onderzoek voornameljk de term toezicht gehanteerd Elke samenleving die voor admmistratieve
processen afhankeljk s van communicatie- en informatietechnologieen 1s In wezen een
toezichtmaatschappyy Een voorwaarde voor het kunnen verrichten van administratieve handelingen 1s
de beschikbaarheid van kennis van de samenleving Deze wordt verkregen urt het verzamelen en
verwerken van gegevens van de burger Medische gegevens, fiscale gegevens, gegevens over het
winkel- en telefoongedrag, persoonlijke gegevens, et cetera Toezicht kan in deze context begrepen
worden als het verzamelen en verwerken van gegevens om de burger, wiens gegevens verzameld
worden, te controleren en te beinvioeden °

Dit rapport plaatst biometrie in het licht van toezicht in plaats van velligheid Biometrie maakt ook
gebruik van de informatie-infrastructuur voor het verwerven en verwerken van gegevens om de
identiterit van personen te kunnen vaststellen De techniek vormt in dit opzicht geen radicale breuk met
de bureaucratische maatregelen tot nu toe Biometrie vormt wel een breuk met de bestaande
toezichtsystemen omdat deze technologie gebruik maakt van een ander soort (persoongebonden)
gegevens Hoge waarborgen op het juiste gebruik en een Juiste verwerking van de biometrische
gegevens zin dan ook vereist

Toezicht omvat meerdere functies die op gespannen voet met elkaar kunnen staan Het is bedoeld om
gedragingen en gebeurtenissen In kaart te brengen, om hierop te anticiperen en zo bescherming te
bieden aan individuen en instellingen, maar ook om sturing en controle uit te oefenen Toezicht als
controlemiddel kan dan ook de oorzaak zin van gevaren en onvetligheid Deze paradox komt dutdelnk
aan het licht by de discussie over de invoering van biometrische technieken Zoals Iin het verloop van
dit rapport zal bijken kan biometrie gebruikt worden als toezichtmaatregel in beide hierboven
beschreven betekenissen van het woord Aan de ene kant maakt biometrie gebruik van de informatie-
infrastructuur en kan het een bydrage leveren aan de bestrding van identiteitsfraude en het
versnellen van identificatieprocessen met inachtneming van privacy Aan de andere kant kan
biometrie, op basis van diezelfde infrastructuur, ook zd ingezet worden dat het fraudegevoelig Is en
juist extra nisico’s in de hand werkt Deze afweging vormt de kern van het onderzoek Biometrie wordt
vaak geassocieerd met oppressie en met inperking van fundamentele rechten Het kan echter ook
beschouwd worden als een dienstverlenend middel dat in bepaalde situaties de privacy kan vergroten

Biometrie zal voor sommigen nog een onbekende, sciencefictionachtige technologie zin en hierdoor
op voorhand worden verworpen of juist omhelst In dit rapport wordt het onderwerp op een neutrale
wijze benaderd Vanwege de nieuwheid Is er extra aandacht besteed aan de inbedding van de
biometrische technologieen In de bestaande informatiemaatschappy Het onderzoek beperkt zich tot
de invoering van biometrie in reisdocumenten Ook worden slechts drie biometrische technieken
urtvoeriger behandeld Hoewel biometrie deel uitmaakt van een bredere aanpak van documentfraude,
besteedt dit rapport in hoofdzaak aandacht aan de technologie en niet aan het geheel van
maatregelen Het rapport 1s gebaseerd op literatuurstudie, een aantal diepte-interviews (voor een ljst
geinterviewden zie blz 27) en een enquéte onder vijfhonderd leden van D66

In hoofdstuk 2 wordt uteengezet dat het onder invloed van maatschappelijke veranderingen van
toenemend belang 1s om op de juistherd van identiteiten te kunnen vertrouwen Hoofdstuk 3 beschrijft
een van de instrumenten die de overheid kan inzetten in de striyd tegen identiteitsfraude, namelijk de
toepassing van blometrie In reis- en identiteitsdocumenten Er wordt stilgestaan by de rechtvaardiging
van de maatregel, de voor- en nadelen van de technologieen en de randvoorwaarden Hoofdstuk 4
resumeert de stand van zaken ten aanzien van biometrie In de Nederlandse reisdocumenten en
beschrft waar de schoen wringt In hoofdstuk 5 wordt het maatschappelijk draagvlak voor het gebruik

® Lyon, D, Surveillance Society Monitoring everyday life, (2002)
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van de technologie behandeld Hiervoor wordt gebruik gemaakt van de resultaten van een enquéte
onder vijffhonderd D66-leden Uit democratisch oogpunt i1s het van belang de leden een bijdrage te
laten leveren aan de gedachtevorming van de party In hoofdstuk 6 ten slotte worden conclusies
getrokken en aanbevelingen gedaan
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Onder invloed van (globaliserings)processen zoals de opkomst van ICT, de
toegenomen mobiliteit en migratie, en individualisering zijn problemen ontstaan met
betrekking tot handhaving en controle.

Hoofdstuk 2: Identiteitsfraude en biometrie

Het uitoefenen van toezicht op basis van administratieve processen is onder druk
komen te staan doordat de kennis van de samenleving steeds meer verbrokkeld is
geraakt.

2.1. Controleprobleem

Om de moderne maatschappi te laten draaien zin steeds meer instellingen, bednjven en organisaties
zich gaan bezighouden met het verzamelen van persoonlijke informatie van individuen Hierdoor
kunnen ze inspelen op hun wensen en handelingen Bedrnjven en organisaties stemmen hun beled
mede af op deze gegevens Door de opkomst van informatie- en communicatietechnologieen zin
deze administratieve processen vergemakkelijkt en kan er op effectievere wijze controle uitgeoefend
worden Toezicht bestaat dus uit een geheel van bureaucratische processen om individuen te
controleren en te beinvioeden °

Dat overheden kennis moeten hebben van processen in de samenleving om op die manier beleid te
kunnen vormen s niet nieuw Dit gebeurt al sinds jaar en dag Door de digitale verwerking liggen het
tempo, de omvang en de effectiviteit waarmee deze kennisverwerving tegenwoordig gepaard gaat
echter veel hoger " Het verzamelen en verwerken van gegevens over burgers ¢ g consumenten is de
meest systematische vorm van toezicht in de huidige maatschappi

Echter, dezelfde ICT die mogeljkheden heeft gecreeerd voor snellere en meer systematische vormen
van toezicht, heeft er ook toe bijgedragen dat kennis van de samenleving meer verbrokkeld 1s geraakt
Door de vele spelers op de markt van informatieverzameling wordt veel kennis van de burger aan de
overheid ontirokken De gegevens van burgers zyn in handen gekomen van een veelvoud aan
verschillende instellingen en de burger heeft vaak geen weet wie er over welke gegevens beschikt en
wat ermee gebeurt leder individu dat gebrukk maakt van het Internet laat digitale sporen na Op basis
van deze sporen kunnen handelingen getraceerd worden Deze ontwikkelingen leiden ertoe dat er
steeds meer aanknopingspunten ziyn om individuen te controleren, hetgeen weer controle vereist op
de bedrijven die een handel hebben gemaakt van gegevens van individuen Anderzids zijn individuele
handelingen steeds diffuser geworden, vaker grensoverschrijdend en moelljker te vatten ICT s
hierdoor zowel oorzaak als oplossing voor het ontstane controleprobleem

2.2. ICT en identiteitsfraude

Om toegang te kriygen tot persoonljke gegevens of tot diensten heeft een 1eder een unieke “identiteit’
waaronder hij bekend is bij een instelling of organisatie Die identitert kan varieren van een paspoort
en een identiteitskaart tot wachtwoorden en inlognamen ‘Echte’ personen worden in feite
gereduceerd tot codes waaronder men bekend staat by de overheid, zorginstellingen, banken en
andere instanties Doordat er slechts abstracties van personen overbiijven en de ‘echte’ persoon niet
in levende ljven aanwezig hoeft te zin by transacties i1s het van wezenljk belang zeker te weten dat
de gebruikte code ook by de juiste persoon hoort De snelherd en omvang waarmee mensen zich, al
dan niet op afstand, moeten kunnen identificeren neemt toe Hierdoor is het van toenemend belang
om op de juistheid van identiteiten te kunnen vertrouwen

De nieuwe communicatiemiddelen bieden volop ruimte aan criminelen om internationaal te opereren
en daarbi onzichtbaar te bljven Onder invioed van bovengenoemde globaliseringsprocessen zin er
nieuwe vormen van criminaliteit ontstaan die grensoverschrydend en mede hierdoor moellik te
controleren zin

®Lyon, D, Surverllance Soctety Monitoring everyday life, (2002)
" Beniger, J , The Control Revolution Technological and Economic Ongins of the Information Society, (1986)
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Verschillende soorten criminaliteit zoals geweldsdelicten, mishandeling, vandalisme en diefstal
vertonen, ondanks fluctuerende cifers, een continuiteit door de jaren heen * Veel van deze delicten
zyn geregistreerd, wat zorgt voor een behoorlyke mate van inzichtelykheid Voor de in snel tempo
opkomende nieuwe soorten criminaliteit, zoals allerler vormen van identiteitsfraude, mensensmokkel
en cybercrimes, geldt dat in veel mindere mate Een duideljk aangiftesysteem ontbreekt en het gaat
vaak om grensoverschrijdende vormen van cnminaliteit Hierbl wordt steeds vaker gebruik gemaakt
van valse en vervalste identifeitsbewijzen Het gaat zowel om horizontale fraude waarby de burger,
bedryven of financiele instellingen getroffen worden, als om verticale fraude waarby de overheid de
gedupeerde 1s Deze fraude kan plaatsvinden op alle momenten waarop men zich moet kunnen
identificeren

Identiteitsfraude, met als onderdeel look alike fraude, I1s in Amerika de snelst groelende vorm van
cnminaliteit” Ook In Nederland zorgt deze crminalteit voor een steeds groter wordende
maatschappelijke kostenpost Er i1s sprake van identiteitsfraude op het moment dat een groep of
individu door middel van vervalste of ontvreemde dentiteiten aanspraak wil maken op
overheidsprestaties of om er anderszins voordelen mee te behalen De fraudeur kan zowel gebruik
maken van identiteitsdocumenten als van foto’s, persconsnummers en pasjes Identiteitsfraude I1s niet
alleen een delict, maar ook een basisdelict, omdat het andere vormen van criminaliteit mogelyk
maakt ' Een van de meest bekende vormen van identiteitsfraude 1s de look alike fraude By deze
vorm van fraude maakt een persoon onrechtmatig gebruik van een authentiek identiteitsdocument van
een persoon waarmee hij grote geljkenis vertoont

2.3. Aanpak identiteitsfraude: biometrie in reisdocumenten

De Tweede Kamer heef er In de laatste jaren op aangedrongen identiteitsfraude aan te pakken Deze
vorm van criminalitert kan veelal niet geregistreerd worden door het ontbreken van een specifiek
verificatiesysteem en door de vele vormen waarin het verschiynsel zich kan voordoen Hierdoor is het
moeilik om een correct inzicht te krijgen in de maatschappeljke onkosten door identiteits- en look
alke fraude ' De interdepartementale stuurgroep Financieel-economische fraude en Criminaliteit
schat de schade per gestolen of vervalste identiteit op 36 000 euro, wat neerkomt op een schade van
een paar honderd miljoen euro per jaar in Nederland

De bovengenoemde bedragen vormden onder andere de legitimatie voor een onderzoek naar de
invoering van biometrie in reis- en identiteitsdocumenten als mogeljk middel in de strd tegen
identitettsfraude  Volgens het Nederlands Biometrie Forum 1s biometrie “een technologie die het
mogeljk maakt om bepaalde persoonlijke karakteristieken waar te nemen, te meten en vast te leggen
Het betreft zowel gedrags- als fysieke kenmerken Met deze technologie kan men op elektronische
wijze de identitert van een persoon verifieren indien de biometrische karakteristieken van die persoon
vooraf In een systeem zijn opgenomen "2 Men moet hierb] niet alleen denken aan de, uit het
forensisch onderzoek bekende, vingerafdruk of het DNA onderzoek, maar ook aan schriftherkenning,
stemgeluid, handscan, gezichtsherkenning, insscan, wandelgang en lichaamsgeur Biometrie zou een
hulpmiddel kunnen zijn op die momenten waarop een overheids- of private insteling met een
identificatieplicht twijfelt aan de juistheid van de identiteit van een bepaalde persoon

2.4. Waarom biometrie?

Biometrie biedt mogeljkheden om personen te verfieren — om zeker te weten dat een persoon
diegene 1s die hi zegt te zijn — en te i dentificeren Het 1s een middel om te breken met de trend van
nummers en pasjes en om het lichaam (weer) de centrale focus te laten worden van toezicht Het
ichaam wordt daardoor de sleutel tot persoonljke gegevens of diensten en niet langer de
onpersoonhjke codes, wachtwoorden en dergelike die 1edereen by zich moet dragen of moet
onthouden

® De verkenning “Met het oog op de toekomst” (2001) van de Adviesraad voor het Wetenschaps- en Technologiebeleid (AWT)
biedt een helder inzicht in verschillende nieuwe vormen van criminaliteit, mogeljk gemaakt door ICT en
globallserlngsprocessen, en nieuwe mogelijkheden van cniminaliteitsbestriding

Identity Theft Greater awareness and use of existing data are needed, (GAO, 2002)
1% Brief van Minister Donner, (24 juni 2003), Misbruik en oneigenlyk gebruik op het gebied van belastingen, sociale zekerheid en
subsidies, vergaderjaar TK 2002-2003 (Nr 17 050, 250)
"' Brief van Minister Donner, (24 juni 2003), Misbrutk en oneigenlyk gebrutk op het gebied van belastingen, sociale zekerheid en
subsidies, vergaderjaar TK 2002-2003 {(Nr 17 050, 250)
2 Nederlands Biometrie Forum www biometrieforum nl
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De keuze voor de technologie 1s afhankelyk van de toepassing waarvoor biometrie gebruikt gaat
worden Terrorismebestrding vraagt om een andere technologie dan de bestrijding van look alike
fraude Voor de invoering van biometrie in reisdocumenten zijn drie technieken onderzocht door ICAO
(International Civil Aviation Organisation) ICAO s een onderdeel van de Verenigde Naties Deze
luchtvaartorganisatie houdt zich bezig met de veiligheid van het internationale luchtverkeer en speelt
een hoofdrol op het gebied van facilitering van het reizigersverkeer op luchthavens De ICAO heeft het
gebruik van de ins, de vinger en het gelaat onderzocht op hun geschiktherd voor toepassing In
reisdocumenten In dit stuk worden uitsluitend deze drie biometrische technieken onder de aandacht
gebracht

De insscan komt uit ICAO-tests naar voren als de techniek die het beste scoort qua ‘performance’,
maar die het minst gebruiksvriendelyk 1s Daarna komt de vingerafdruk en dan de gelaatsherkenning
Stabiele biometnsche kenmerken zoals de iris en de vinger ziyn eenvoudiger te misbruiken, omdat hun
verschiningsvormen beter afgekeken kunnen worden Tegeljkertyd bieden ze echter ook meer
zekerheid dan onstabiele kenmerken omdat ze constant zijn en moeiljker te beinvioeden Of het
gelaat gerekend moet worden tot de stabiele of de onstabiele biometrische kenmerken, zoals
handtekening en wandelgang, 1s moeiljk te zeggen Het gelaat 1s na de pubertert redelik stabiel, maar
naarmate men ouder wordt veranderen de gelaatstrekken Over de invloed van ouderdom en
plastische chirurgie op de gelaatsherkenning 1s op dit moment nog niet genoeg bekend Uit de
resultaten van de D66 ledenenquéte over biometrie (zie hoofdstuk 5) 1s naar voren gekomen dat het
gebruik van de vingerafdruk het meest geaccepteerd wordt, hetgeen een ander beeld oplevert dan de
doorsnee opvattingen over de vingerafdruk Gelaatsherkenning wordt het minst geaccepteerd By de
verwachtingen ten aanzien van het gebruiksgemak scoort de irsscan het hoogst Ook dit zorgt voor
een ander beeld dan uit de meeste tests naar voren komt tn hoofdstuk 6 wordt aan de uitkomsten van
de enquéte uitgebreid aandacht besteed Hieronder volgt een korte uiteenzetting van de werking van
deze drie biometrische technieken

2.5. Drie technieken: vingerafdruk, irisscan, gelaatsherkenning

Vingerafdrukken worden als uniek beschouwd Bovendien veranderen ze niet gedurende een
mensenleven By het maken van een vingerscan wordt gebruik gemaakt van de dikte en breedte van
de lynen, de eindpunten, takken, knopen, lussen en inkepingen in de afdruk, de zogenaamde
minutien De resultaten van deze scan worden weergegeven in een grysschaal, die voor de
leesbaarheid wordt omgezet in een zwart-wit schaal Hieruit worden de details geabstraheerd op basis
waarvan er een zogenaamd “template” kan worden gemaakt Een template 1s een gereduceerd stuk
informatie van iemands biometrie De betrouwbaarheid van de vingerafdruk kan negatief beinvioed
worden door het verkeerd plaatsen van de vinger op de scan Omgevingsfactoren, zoals vull, koude,
natte of vernmpelde vingers en verwondingen aan de vinger zin van mvloed op het resultaat van de
meting De kwaliteit van de vingerprint is afhankelijk van het gesiacht, het beroep en de leeftyd By
sommige mensen zijn de huidiynen niet dik genoeg om door de sensor herkend te worden

Vingerafdrukken zijn redelijk eenvoudig in het gebruik, maar kampen met een enigszins negatief
imago Het gebruik van vingerafdrukken wordt vaak geassocieerd met het gebrulk ervan door de
politie Een ander nadeel 1s dat vingerafdrukken zeer eenvoudig vervalst kunnen worden Daarnaast
zouden er afdrukken verzameld en verwerkt kunnen worden zonder dat de betrokkene zich hiervan
bewust is, of zonder dat hij weet dat hij sporen achterlaat Dit zou misbruik kunnen aanmoedigen Om
te controleren of het gaat om een levende vinger, zin er verschillende soorten scans op de markt met
thermische sensoren die naast de vingerafdruk ook bloeddruk, lichaamstemperatuur en hartslag
kunnen meten Bi experimenten tot nu toe I1s echter by veel sensoren gebleken dat de door de
fabrikanten beweerde ‘life tests’ niet of onvoldoende werken Vingerafdrukken zijn tegenwoordig zo
goed na te maken dat ook controleurs by biometrische toepassingen, zoals douaniers, de vervalsing
niet herkennen

'3 Voor de bespreking van de technieken wordt er onder andere gebruik gemaakt van

Hes, R, Hooghiemstra, T F M, & Borking, J , At face value On biometrical identification and privacy, (1999) Zie College
Bescherming Persoonsgegevens, www cbpweb nl

Haaster, F , van, Kennismaking Biometrie, TNO-TPD, (2003)

Mom, P, Grootschalige Biometrie is jongleren, Overheid Innovatief, nr 3 (2001)
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De insscan is een van de meest betrouwbare biometrische technologieen De iris bevat een aantal
unieke en stabiele kenmerken De insscan maakt gebruik van een dusdanig groot aantal kenmerken
dat de template ‘unieker 1s dan by de meeste andere biometrische technologieen De
trisherkenningsalgontmes houden rekening met de veranderingen van de ins onder invioed van
omstandigheden als dronkenschap, en het hiermee vergroten of verklemen van de pupil

Velen vrezen dat door het gebruik van de insscan ook medische informatie ingewonnen wordt Door
irnscopisten wordt beweerd dat er informatie over de gezondheid I1s af te lezen 1s uit de ins Dat I1s
echter veel duidelyker het geval by de de retinascan (retina = netvlies) De retinascan wordt in de
reguliere geneeskunde gebruikt als diagnosemiddel

By gelaatsherkenning worden bepaalde afstanden tussen de ooghoeken, neus en mondhoeken
gemeten, alsmede de contouren van het gelaat By gelaatsherkenning nemen een of meerdere
camera’s enkele foto’'s van het gezicht De positte van de persoon, de belichting en de
gezichtsuitdrukking zin van groot belang voor het slagen van een goede vergeliking De gemaakte
foto’'s worden vergeleken met de op het paspoort of in het systeem opgeslagen foto Dit kan met
behulp van een contactloze chip waarbi) het paspoort niet eens getoond hoeft te worden, maar ook
door het plaatsen van het paspoort op de kaartlezer of door het paspoort door de kaartlezer heen te
halen De contactloze chip 1s een soort antenne, waarmee het templa’ceH en de gegevens op enkele
tientallen meters afstand op te vangen ziyn Op den duur zal het mogeljk ziyn dat camera’s individuen
herkennen zonder dat die zich ervan bewust zin Deze camera’s kunnen in stadions of op stations
komen te hangen, bv om vandalen te herkennen Voorwaarde hiervoor is wel dat van tevoren een
database aangelegd moet zijn waarin de gegevens van de personen zin opgeslagen Belemmerende
factoren voor gelaatsherkenningstechnieken zyn veranderingen van uterljk, varnaties In
gezichtsuitdrukking en haarstjlen De resultaten worden niet negatief beinvioed door huidskleur

Omdat men reeds gewend I1s aan het gebruk van camera’s en het nemen van foto’s zal
gelaatsherkenning voor sommigen minder bezwaarlik zyn dan het afstaan van vingerafdrukken Het is
nog wel de vraag hoe omgegaan moet worden met religieuze en culturele bezwaren tegen deze
technieken Hoofddoeken zullen in teder geval geen beletsel vormen by gelaatsherkenning Vrouwen
mogen hun hoofddoek ophouden tiydens de ‘enrollment fase’ (registratiefase), mits het hele gelaat
zichtbaar 1s Gesluierde vrouwen zullen wel hun sluiler moeten afdoen, maar dat geldt nu ook al voor
pasfoto’s die gemaakt worden voor de aanvraag van een paspoort of een ander identiteitsdocument

2.6. Biometrie in internationaal verband

Roger van Boxtel gaf in zin brief van 3 jult 2002 aan de Kamer aan dat het primaire doel om biometrie
In reis-en identiteitsdocumenten te overwegen kan verschillen In de brief worden de volgende
hoofddoelen genoemd het terugdringen van look alike fraude, het faciliteren van geautomatiseerde
grenscontrole en het beter bevelligen van het aanvraagproces, dan wel een combinatie van deze
mogelijke toepassingen " Van Boxtel heeft nadrukkeljk gewezen op het belang van Europese
samenwerking op het gebied van biometrie In reisdocumenten waarbiy vooral oog moet worden
gehouden voor de adviezen van het ICAO Onder leiding van Van Boxtel I1s op initiatief van Nederland
een European Forum For Traveldocuments opgericht om op Europees niveau na te denken over
blometrie Zo 1s er op 20 en 21 juni 2002 een Europese conferentie gehouden in Den Haag om het
gebruik van biometrie In reisdocumenten te verkennen Na afloop van het congres werd
geconcludeerd dat biometrie fraude met reisdocumenten zou kunnen reduceren en dat de
aanbevelingen van het ICAO over biometrie in reisdocumenten gevolgd moeten worden Verder werd
nogmaals het belang beklemtoond van kennisuitwisseling op het gebied van biometrie In
reisdocumenten in Europees verband

Na 11 september 2001 heeft het Amerikaanse Congres enkele wetten aangenomen, waaronder de
‘Enhanced Border Security and Visa Entry Reform Act of 2002’ In deze wet Is vastgesteld dat landen
die nu op basis van het Visa Waiver Program gevrjwaard ziyn van een visum bl een bezoek van haar
Ingezetenen aan de VS, deze vrysteling zullen behouden mits ze voor 26 oktober 2004 een
biometrisch paspoort hebben

" Een template Is het berekende brometrische getal op basis van een biometnsche scan
'® Brief Roger van Boxtel aan Tweede Kamer, (3 juli 2002), Onderwerp Etropese conferentie over biometrie in reisdocumenten

Te vinden op www bprbzk ni
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Het lukt de VS zelf echter niet biometrie voor haar eigen burgers te realiseren op die korte termin,
evenmin als de toepassing ervan op visums Men heeft dan ook een opening geboden aan andere
landen die bezig ziin met de ontwikkeling van biometrie Nederland zal waarschinlijk tot deze
categorie behoren De precieze voorstellen van de VS moeten afgewacht worden

2.7. De invoering van biometrie in reisdocumenten

Om de nvoering van biometrie in reisdocumenten te kunnen rechtvaardigen moet het doel van de
invoering duidelijk zin, evenals welke techniek het meest geschikt 1s om dat doel te bereiken '® Met
name rond de look alike problematiek is veel discussie geweest

Ruud van Munster van TNO-TPD geeft in een interview aan dat "Gelaatsherkenning de biometne s
die de meeste gelegenheid biedt mensen te herkennen zonder hun medewerking, zoals by
survelllance doeleinden Zo 1s het denkbaar ("Intelligente”) camera's met gezichtsherkenning te
gebruiken om gezochte mensen op te merken zonder dat hun medewerking wordt gevraagd, iets wat
met vingerafdruk of ins ondenkbaar is Voor de VS heeft terrorismebestrjding de hoogste prioritert
Nederland wil naast terronsmebestriyding ook de look alke fraude bestryden Voor dat doel 1s
gezichtsherkenning  minder  geschikt By een proef bleken de prestaties van
gezichtsherkenningssystemen hard achteruit te gaan als look-alkes aan de populatie van
proefpersonen werden toegevoegd Als een mens al moeite heeft met het onderscheiden van look-
alikes, dan moeten we zeker niet verwachten dat gezichtherkenningssystemen dat beter doen "

Ingeborg van Eiswijk van het agentschap Basisadministratie, Persoonsgegevens en Reisdocumenten
voegt hier nog een andere dimensie aan toe “In Nederland 1s er onderzoek gedaan naar de
bestrjding van look alike fraude Daarby 1s uitgegaan van dezelfde drie kenmerken de inis, de vinger
en het gelaat Alleen uitgaande van de performance zou Je uitkomen bij de Ins, dan de vinger en dan
het gelaat Waarom zou Je dan toch kiezen voor de vinger? Omdat het moet passen binnen het
aanvraag- en uitgifteproces” Van Boxtel wilde biometrie snel mvoeren, maar wilde ook de adviezen
van ICAO afwachten “ICAO heeft een ander doel”, zegt van Elswik “ICAO wil de grenspassages
faciliteren en versnellen Het moet daarbij wereldomvattend ziyn, in alle landen in te voeren zijn en dan
kom je al snel uit op de pasfoto In Nederland hebben we een proces waarin je de aanvraag voor een
paspoort aan de balie moet doen en daarna nog een keer moet terugkomen In andere landen kunnen
mensen een paspoort via de post aanvragen, maar dan kun je geen vingerscan of iris afnemen “

ICAO heeft gekozen voor het gelaat, maar heeft daaraan wel toegevoegd dat als men voor intern of
bilateraal gebruik een tweede kenmerk erby wil, men kan kiezen voor de ins of de vinger
Internationaal 1s er gekozen voor het gelaat Het gebruk van twee biometrische kenmerken behoort
ook tot de mogelijkheden Van Elswik geeft aan dat het opnemen van twee biometnsche kenmerken
de performance vergroot

De keuze van ICAQO voor gelaatsherkenning 1s deels vanwege praktische redenen Er zijn veel tanden
bl deze organisatie aangesloten en al die landen moeten dezelfde norm kunnen halen Met de ins en
de vinger ligt de norm voor de facilitering van het aanvraag- en uitgifteproces erg hoog, waardoor niet
alle landen zich hieraan kunnen committeren Voor een ander deel 1s de keuze voor
gelaatsherkenning te verklaren uit het doel dat ICAO ermee heeft, namelik het versnellen van de
grenspassage Ook ICAO wil geen mensen met een vals paspoort doorlaten, maar de eerste focus 1s
dat het gewoon snel moet gaan In de prakiijk betekent dit, dat by grenspassages camera’s komen te
hangen die een foto maken en deze vergeljken met de foto in het paspoort Het paspoort wordt
voorzien van een contactloze chip die de gegevens op afstand kan lezen, waardoor het paspoort niet
meer getoond hoeft te worden aan douaniers Nederland wil echter verificatie onder gecontroleerde
omstandigheden laten plaatsvinden De VS hebben meer belang bij identificatie op afstand en kiezen
mede hierdoor voor de gelaatsherkenning

‘Bovendien 1s de wereld gewend om met paspoorten om te gaan”, zegt Fons Knopjes van het
Nederlands Biometrie Forum “Je hebt te maken met twee kanten de enrollment kant (het innemen
van de biometrie ten behoeve van het document) en de controle kant De discussie rncht zich echter
byna altyd op de controle kant Mensen vergeten de inname kant Als je die niet goed georganiseerd
krygt, dan heb je per definitie geen controle Het was shm van ICAQO om te zeggen we hebben
wereldwijd een infrastructuur iggen om pasfoto’s in reisdocumenten op te nemen, laten we daar nu op
verder bouwen ”

® Grypink, J , Identitertsfraude als uitdaging voor de rechistaat, Privacy & Informatie, (augustus 2003)
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Bij de invoering van de Nieuwe Generatie Reisdocumenten (NGR) op 1 oktober 2001
zijn de documenten al zo gefaciliteerd dat de invoering van biometrie in een later
stadium gemakkelijker kan verlopen.”

Hoofdstuk 3: Invoering van biometrie in reisdocumenten

Om biometrie te kunnen invoeren in het Nederlandse paspoott is reeds een
wijzigingsvoorstel voor de paspoortwet ingediend.

3.1. Menging van functies: reis- en identiteitsdocumenten

De wyziging bevat enkele eisen met betrekking tot de vastlegging van biometrische kenmerken van
personen In het identiteitsdocument Uit het kenmerk mogen geen fysieke of persoonlijke kenmerken
van de houder af te lezen zyn Het kenmerk moet op het document zelf opgeslagen ziyn, dus
decentraal en niet In een centrale database Het kenmerk zal alleen decentraal b)) gemeenten
opgeslagen worden, samen met de andere persoonlike gegevens Op die manier kan gecontroleerd
worden of het document aan de houder is verstrekt en levert het een controlemechanisme in het geval
van verlies van het document Ook voor de beveiliging van de gegevens zyn strenge richthjnen
opgenomen

Fons Knopjes van het NBF wijst op een verstrengeling van functies in het geheel van de Nederlandse
reis- en identiteitsdocumenten “In Nederland hebben we een aantal vananten van reisdocumenten en
een identiteitskaart In de wet zin zowel de reisdocumenten als de identiteitskaart genoemd als geldig
identiteitsdocument In Belgie 1s dit biyvoorbeeld niet het geval Daar i1s het identiteitsdocument puur
voor nationale toepassing Identificeren met een paspoort 1s daar onmogelijk De functie van het
reisdocument wordt daar gerespecteerd” Als die twee functies in Nederland uit etkaar gehaald
worden, dan zou er een nationale identiteitskaart uitgegeven kunnen worden, dat puur bedoeld 1s als
identificatiemiddel Ten behoeve van dit document kan er gekozen worden voor het toepassen van
een vingerafdruk Op het paspoort, dat de functie van reisdocument krygt, zou er gebruik gemaakt
kunnen worden van gelaatsherkenning Op die manier kunnen ICAO eisen enerzijds én nationale
doelen anderzids gediend worden In feite hoeft Nederland geen spagaat te maken, maar worden
gewoon de ICAO-eisen opgevolgd ICAO wil burgers gemakkelijker laten reizen en Nederland moet
daar In meegaan om zodoende de Nederlandse burger ook van deze gemakken te laten profiteren

3.2. Verificatie, identificatie en systeemtermen

Om transacties betrouwbaar te laten verlopen moet de identitet van de handelende persoon
geverifieerd kunnen worden Voor het verifieren van de identiteit van een persoon kan gebruik
gemaakt worden van tets dat iemand heeft (pinpas, sleutel), iets dat iemand weet (wachtwoord, code,
inlognaam), of 1ets dat lemand /s (een uniek, persoonijk kenmerk) Bij verificatie wordt gekeken naar
wie de persoon beweert te zyn Door het gebruik van identiteitskaarten, pasjes, wachtwoorden et
cetera wordt In feite echter alleen de echtheid van de documenten geverifieerd (authenticatie), maar
niet de identitert van degene die zich van deze middelen bedient B Dit 1s enigszins paradoxaal, omdat
deze middelen juist bedoeld zijn om personen een bureaucratische identitert te verschaffen

Door gebruik te maken van iets dat ilemand weet of heeft, wordt de identiteit van personen op
bovenstaande wijze losgekoppeld van de ‘echte’ identiteit van een persoon Verlies van deze
identiteiten of diefstal 1s dan ook goed mogelyjk Door middel van verificatie kan men erachter komen
of een persoon 1s wie hij beweert te zyn Dat 1s van een andere orde dan identificatie Alleen door
middel van verificatie kan men nooit met zekerheid de ‘echte’ identiteit vaststellen Bij identificatie
wordt gekeken naar wie de persoon daadwerkelik is

De bevoegdheid om te identificeren 1s voorbehouden aan enkele overheidsinstanties ' Authenticatie
en verficatie worden steeds vaker gebruikt voor verschillende doeleinden, onder verantwoordeljkheid
van een groot aantal verschillende organisaties * Het 1s zaak dat alieen geautoriseerde personen

7 Voor informatie over de Nieuwe Generatie Reisdocumenten, zie www bprbzk nl

'® De termen autenticatie, vertficatie en identificatie worden vaak op verschillende wijze gebruikt

Y Grypink, J , Identitert als kemvraagstuk in een formatiesamenleving een pleidoor voor een ketenbenadering
2 Groep gegevensbescherming artikel 29 Werkdocument over biometrie (1augustus 2003) Zie

WWW europa eu int/comm/privacy
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toegang hebben tot persoonljke gegevens In het huidige systeem wordt gebruik gemaakt van
abstracties van identiteiten waarmee op steeds grotere schaal gefraudeerd kan worden Door gebruik
te maken van lets dat iemand /s met behulp van biometrie, kan het lichaam (weer) de centrale focus
worden van toezicht Door middel van biometrische technologieen kunnen personen zowel
geverifieerd als geidentificeerd worden De persoonsgebondenheid van biometrie heeft een aantal
voordelen het biometnisch getal kan niet vergeten worden, kan niet aan iemand anders overgedragen
worden en kan zonder verdere aanknopingspunten niet herleid worden tot degene van wie het
afkomstig 1s ! Het kan ook menseljke herkenningsfouten compenseren

Biometrische systemen kunnen op een zodanige manier worden gebruikt dat zy de privacy
bevorderen De verwerking van andere persoonsgegevens zoals naam, adres en woonplaats kunnen
erdoor beperkt worden Tidens de enrollment fase worden lichaamskenmerken met behulp van
informatietechnologie gedigitaliseerd en vervolgens wordt er een image (afbeelding) gemaakt of een
template In een template i1s het berekende getal van iemands biometrische kenmerk verwerkt Uit het
beeld van het lichaamskenmerk kan wel een template berekend worden, maar het is zeer lastig om uit
het template weer het beeld te berekenen * Er kan ook gekozen worden voor de opslag van het
beeld Uit het ruwe beeld kan meer informatie afgelezen worden dan strkt noodzakelijk i1s voor de
verificatie/ authenticatie =’

Een nadeel van templates 1s dat de gebruiker afhankeljk is van eigendommen van leveranciers
Bovendien gebruiken niet alle landen dezelfde technologieen om het template te lezen Paspoorten
met een template kunnen in het ene land wel gelezen worden en In een ander land wellicht niet Met
steeds betere apparatuur zal het op den duur moeiljker zijn om de templates uit te lezen en zullen ze
aangepast moeten worden Met een plaatje ziyn die problemen er niet Het lezen kan daarbi) steeds
beter worden zonder het plaatle te hoeven aanpassen Zo 1s men minder afhankeljk van
ontwikkelingen in de tyd

Er 1s een aantal nadelen verbonden aan biometnische metingen Ze leveren noolit twee keer hetzelfde
getal op en kunnen dus nooit honderd procent zekerheid bieden Het 1s echter wel de bedoeling dat
alleen de juiste personen onder hun ‘echte’ identiteit doorgelaten worden bij de douane, of toegelaten
worden tot een systeem De betrouwbaarheid van biometrische systemen wordt uitgedrukt in FAR
(False Accentance Rate) of FRR (False Rejection Rate) In het systeem moet een bepaalde marge
ingebouwd worden op basis waarvan personen worden toegelaten of afgewezen De FAR heeft te
maken met de vraag hoe erg het Is als personen onterecht worden doorgelaten De FRR heeft te
maken met de gebruiksvriendelijkheid van het systeem > Een ruime marge maakt de kans dat er ten
onrechte malafide personen worden toegelaten groot Er zullen dan echter ook maar weinig ‘juiste’
personen ten onrechte worden geweigerd Wordt de marge versmald dan 1s de kans kleiner dat er
meer foutieve personen doorgelaten worden Enige speling zal er echter in het systeem moeten zitten,
ter compensatie van verkeerde biometrische metingen

De toegelaten foutmarges hangen samen met de situatie waarin het systeem gebruikt wordt Minstens
zo belangrijk voor het functioneren van een biometrisch systeem s de UPI (User Psychology Index)
Een welwillende of juist een vijandige houding zin van invioed op de meting Omgevingsfactoren zin
van grote invlioed op de gemoedsstemming van de te controleren persoon Qok hetgeen er voor een
persoon van afhangt speelt een rol by de benadering van het systeem lemand die voor een
pinopname zin hand of vinger op een scan moet leggen heeft waarschiynlijk minder te vrezen dan een
look-alike die door de douane probeert te komen

' Grypink, J , Brometrie en Privacy, Privacy & Informatie, nr 8, (december 2002)

"2 Het teruglerden van het beeld ult het template is lastig, maar niet voor elke methode per definitie onmogelijk
% (3roep gegevensbescherming artikel 29

2 Mom, P, Grootschalige Biometrie is longleren met onzekerheden, Qverheid Innovatief, nr 3, (2001)
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Er bestaat ook nog een categorie mensen van wie het onmogelijk 1Is om een vingerafdruk af te nemen
Deze onmogelijkheid wordt aangeduid met Fallure To Enrol (FTE) Van veel Afrikanen of Aziaten zou
de huidlyst niet dik genoeg zin om goed herkend te worden door de scan * Voor deze personen, voor
personen die ten onrechte door het systeem zyn geweigerd, alsook voor het geval van een
systeemcrash, moet er een ’fall back-procedure’ bestaan Als ilemand door het systeem geweigerd
wordt, maar wel beweert de juiste persoon te zyn, dan zou er een controle mogeljk moeten ziyn in het
land van herkomst Deze zal daar echter in veel gevallen ontbreken

Met een beperkte, niet representatieve doelgroep, valien testen met biometrie anders uit dan op grote
schaal met een doorsnee van de bevolking Een aantal biometrische toepassingen 1s voornameljk
getest onder laboratoriumomstandigheden met een groep hoogopgeleiden als gebruikersgroep Deze
testen zin uitgevoerd in een gecontroleerde situatie waarin de mensen die aan de proef deelnamen
vaak niks te vrezen hadden van de technologie Hierdoor namen ze een positieve grondhouding aan
ten opzichte van de technologie

De gevolgen van een grote maatschappelijke toepassing van biometrie zijn nog niet goed te overzien
Het BPR wil daarom een proef met biometrie uitvoeren in enkele steden in Nederland Hierdoor
kunnen de obstakels waarmee men in de praktik te maken kgt worden geanalyseerd

3.3. Opslag gegevens

De maatschappeljke acceptatie van biometrie hangt in belangrjke mate af van de mate van
correctheid waarmee biometrische gegevens verwerkt worden Met behulp van biometrie kunnen
personen wél geidentificeerd kunnen worden en dit noopt tot strikte regelgeving Om de jundische
positie van biometrische gegevens te kunnen bepalen moet er een onderscheid gemaakt worden
tussen een persoonsgebonden gegeven en een persoonsgegeven Een biometrisch kenmerk 1s altyd
een persoonsgebonden gegeven, omdat het een uniek kenmerk betreft van een menselijk lichaam,
maar hoeft geen persoonsgegeven te zin % Een persoonsgegeven Is een gegeven dat tot de persoon
terug te voeren is, zoals naam en adresgegevens

331 Template of image”?

Vanuit privacyoogpunt i1s het gebruik van een template te verkiezen boven het gebruik van het beeld
Uit het beeld valt meer informatie na te lezen dan strikt noodzakelijk 1s Het template wordt (tot nu toe)
niet in alle gevallen beschouwd als een persoonsgegeven, omdat het niet zonder meer herleid kan
worden tot degene van wie het afkomstig 1s Wanneer de gegevens op zodanige wijze worden
opgeslagen dat de gegevens wel herleidbaar zyn, dan gelden voor de behandeling van biometrische
gegevens de richtijnen voor de behandeling van persoonsgegevens Technologische ontwikkelingen
gaan echter zo snel, dat het steeds gemakkelijker zal worden om urt het template weer het beeld te
reconstrueren Het 1s daarom veliger om het template by voorbaat al te behandelen als
persoonsgegeven Het gebruikk van een template 1s veiliger dan het gebruik van de tot nu toe
gebruikeljke naam- en adresgegevens, omdat het nu een slecht herleidbaar getal betreft De
verwerking van persoonsgegevens berust op rechtvaardigingsgronden, zoals by toestemming van de
betrokkene, bl overeenkomst, by wet, by publiekrechtelijke taak, of by een gerechtvaardigd belang 27
De inzet van biometne in reis- en identiteitsdocumenten moet dan ook gerechtvaardigd kunnen
worden op een van deze gronden

Bl de opslag van het beeld gaat het over byzondere gegevens Dit zijn gegevens over iemands
godsdienst, politieke gezindheid, lidmaatschap van een vakvereniging, strafrechtelijk verleden, ras of
gezondheid *# De verwerking van deze gegevens mag alleen plaatsvinden met uitdrukkeljke
toestemming Dit levert problemen op als biometrie op grote schaal ingevoerd gaat worden in
reisdocumenten Discussiepunt 1s nu of het erg 1s dat er uit de opslag van het image bijzondere
gegevens afgeleild kunnen worden Voor de rest moet er nog duideljkheild komen over wie de
gegevens mag opslaan en waar dat gebeurt De privacygevoeligheid van de gegevens hangt samen
met de concrete toepassing van biometrie en met de schaal waarop het ingezet wordt Kleinschalige
projecten met een gesloten doelgroep stellen minder zware eisen aan de privacybescherming dan
grootschalige toepassingen

% Mom, P, Grootschalige Biometrie is longleren met onzekerheden, Overheid Innovatief, nr 3, (2001)

% Dit punt I1s voor discussie vatbaar Een tamplate zou zowel aityd een persoonsgegeven kunnen zin, als alleen in die gevallen
waarn het te herleiden 1s tot een bepaald persoon

2 Urt een interview met Theo Hooghiemstra, manager jundische zaken by NICTIZ

% Artz, S, Blarkom, G , Bevelliging van persoonsgegevens, www cbpweb nl
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332 Opslag centraal of decentraal?

Verificatie of identificatie kan plaatsvinden door het gemeten kenmerk op te slaan en het opgeslagen
kenmerk vervolgens te vergelijken met het resultaat van een nieuwe meting Dit kan door een centrale
opslag van de gegevens In een centrale databank, door decentrale opslag van de gegevens by de
gemeente, door opslag op de kaart waarop het biometrische kenmerk 1s opgenomen en in het
geheugen van een biometrisch systeem

Een centrale opslag brengt extra risico’s met zich mee, omdat daar de gegevens, al dan niet fysiek
geconcentreerd, eenvoudig te vergeljken zin en te gebruikken voor andere doeleinden Er kan een
overzichteljk beeld ontstaan van de handelingen en gedragingen van personen Een decentrale
opslag I1s voor de toepassing van biometrie in reisdocumenten waarschinlyk het meest wenselik,
omdat de huidige persoonsgegevens ook decentraal zyn opgeslagen Er kan zodoende toezicht
utgeoefend worden op de uitgave en ook op mogelijke diefstal van het paspoort Opslag alleen op de
kaart behoort ook tot de mogeljkheden Hoewel sommige landen willen dat de centrale opslag van
een plaatje verboden wordt zyn er ook landen, zoals Engeland en Amerka, die een centrale
gegevensopslag nastreven

Het verzamelen en verwerken van gegevens in een informatiesamenleving stelt nieuwe eisen aan de
bescherming van gegevens * ledereen die handelingen verricht op het Internet laat digitale sporen na
De digitale opslagcapaciteit neemt toe, met als gevolg dat steeds meer data bewaard kunnen worden
en dat steeds meer gegevens via data-mining technieken op intelligente wijze gekoppeld kunnen
worden Data-mining 1s het terugzoeken van data in nagelaten digitale sporen Burgers maken zich
zorgen over wie er precies over zin of haar gegevens beschikt en wat er mee gebeurt Dit blijkt ook uit
de D66 ledenenquéte Een groot gedeelte van de leden geeft aan niet te weten welke gegevens er
precies opgeslagen worden en wat ermee gebeurt By velen bestaat de vrees voor een incorrecte
omgang met persoonhjke gegevens Netwerken en informatiesystemen kunnen tegenwoordig
makkeljker gekoppeld worden Door koppelingstechnieken kunnen persoonsgegevens met elkaar in
verband gebracht worden

3.4. Privacy

Van een breed maatschappelik draagvlak van het gebruik van biometrie zal pas sprake zyn wanneer
men erop vertrouwt dat de privacy van personen niet onnodig in het geding komt Nu s het begrip
privacy nogal ambigue. Privacy 1s een door en door cultureel bepaald concept, waarvan de betekenis
per context verschilt In de veelvoud aan definities die aan het begrip privacy worden toegekend is er
toch een gemeenschappeljk kenmerk te onderscheiden Het i1dee dat bepaalde cultureel
gedefinieerde aspecten van het leven van een individu gevrjwaard behoren te zin van het evaluatieve
oordeel door anderen wordt in elke opvatting over het onderwerp onderschreven Privacy 1s een
waardennotie die van tiyd tot tijd heroverwogen moet worden De tijd van de informatiesamenleving is
zo'n tyd waarnn de prescriptieve en descriptieve aspecten van privacy opnieuw ingevuld zouden
moeten worden *

Er zyn verschillende aspecten van privacy te onderscheiden, te weten lichameljke, ruimteljke,
relationele en informationele privacy Met lichameljke privacy wordt gedoeld op de integnitert van het
ichaam De ruimtelike dimensie refereert aan het recht op zelfbeschikking over de eigen omgeving
zoals in huis of op de werkvloer Het relationele aspect houdt het recht in om zelf te weten wie er over
welke informatie beschikt en het informationele aspect het recht op vertrouweljke behandeling van
persoonlijke Informatie In de prakiyk overlappen ze elkaar vaak Met name de lichamelijke en
informationele privacy zyn door de opkomst van de informatie- en communicatietechnologieen in een
ander daglicht komen te staan *' Veel van datgene wat als privacy wordt aangeduid heeft te maken
met de behandeling van persoonsgegevens

* In het rapport van de commissie "Grondrechten in het digitale tydperk”, o 1 v H Franken worden de nieuwe eisen die ICT aan
de grondrechten stelt in kaart gebracht

% Rule, J , The politics of privacy Planning for personal data systems as powerful technologies, (1980)

* Nouwt, S e a, Privacy in het digitale tydperk, (1996)
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34 1 Privacy juridische voorwaarden

De gevolgen van de inzet van biometrie by identiteitscontrole wordt in belangrijke mate bepaald door
de wijze waarop persoonsherkenning plaatsvindt Zo kan het voor het doel waarvoor biometrie wordt
ingezet vaak al voldoende zyn om te weten of ilemand de juiste persoon 1s Een verdere identificatie I1s
dan niet noodzakeljk Deze persoonsverificatie kan gebeuren door positief vast te stellen dat iemand
de Juiste persoon 1s, of door negatief vast te stellen dat iemand niet de juiste persoon i1s Door temand
dus op insluttenderwys of uitslutenderwijs gebruik te maken van biometrie

Een positieve vaststeling van de juistherd van een identiteit kan nooit honderd procent zeker zyn, zelfs
niet biy het gebruik van verschillende biometrische kenmerken Op basis van één biometrisch kenmerk
kan daarentegen wel met honderd procent zekerheid iemand uitgesloten worden Jan Grjpink geeft
aan dat het vanuit privacyoogpunt veel minder ingrijpend 1s om uitslutenderwis gebruik te maken van
biometrie, maar dat er in de praktyk byna altyd gekozen wordt voor de meest Ingrypende vorm,
namelijk het insluitenderwijs gebrutk maken van de technologie Er kan ook een onderscheid gemaakt
worden naar verlichte en vrjwillige medewerking aan biometrische persoonsherkenning Verplichte
biometrische herkenning, zoals Iin het geval van paspoorten, vraagt om een wettelijke grondslag

Voor de jundische positie van het verzamelen, verwerken en opslaan van biometnsche gegevens 1s
het van belang om vast te stelilen of het hier gaat om persoonsgegevens of persoongebonden
gegevens De rnichtljnen die van toepassing zyn op gedeelteijke of geheel geautomatiseerde
verwerking van persoonsgegevens gelden ook voor de verwerking van biometrische
persoonsgegevens Zoals hierboven al s opgemerkt 1s het biometnische template alleen een
persoonsgegeven als het te herleiden 1s tot de persoon van wie het atkomstig 1is Uit het template kan
moetljk weer het image herleid worden

Het verzamelen en verwerken van persoonsgegevens moet gebonden zjn aan een duideljke
doelstelling en mag niet voor andere doeleinden gebruikt worden De biometrische techniek waarmee
dit doel bereikt kan worden moet subsidiair zin, dus niet bovenmatig Het moet evenredig zijn aan het
doel Er zin biometnsche kenmerken die verzameld kunnen worden zonder dat een persoon hiervan
weet, zoals een vingerafdruk of gelaatsherkenning Risico’s van de verzameling van fysieke sporen
bljven beperkt wanneer gegevens niet centraal worden opgeslagen Biometrische systemen die
biometrische gegevens gebruikken zonder dat een persoon zich hiervan bewust i1s zjn niet

3
toegestaan

34 2 Privacy en techniek

Naast de nodige junidische waarborgen kunnen ook technische bevelhigingsmaatregelen de privacy
beschermen, bijvoorbeeld met behulp van encryptie of Privacy Enhancing Technologies (PETS)
Encryptie maakt gebruik van mathematische handelingen om elektronische gegevens te versleutelen
Op die manier zyn gegevens alleen nog leesbaar voor degene voor wie de gegevens bedoeld zyn
Met behulp van encryptiesleutels kunnen de gegevens gelezen worden door degene voor wie ze
bestemd zyn By Privacy Enhancing Technologies kunnen er in de techniek zelf grenzen ingebouwd
worden wat wel en niet mag

Er zyn ook anonieme biometrische toepassing mogeljk, waarbi het niet nodig 1s om gegevens
langdung op te slaan en waarbi de biometrische gegevens niet gekoppeld hoeven te worden aan
gegevens van de persoon Bl musea of gebouwen volstaat het om te weten hoeveel mensen zich In
het gebouw bevinden en of de templates, by het verlaten van het gebouw, overeenkomen met de
opgeslagen templates, die gemaakt zyn by binnenkomst Deze templates kunnen ergens los van
verdere persoonsgegevens, zoals naam en adres, worden bewaard

Om te kunnen bepalen of een toepassing echt anoniem Is en of er geen sprake Is van
persoonsgegevens moet ook gekeken worden naar de omringende organisatorische, technische en
procedurele voorzieningen Veel toepassingen van biometrie gaan toch uit van op naam gestelde,
gepersonaliseerde biometrie Ook als het doel van de toepassing evengoed met anonieme biometrie
kan worden bereikt Biometrnie zal zyn maatschappelijke betekenis pas kunnen opleveren als de
enorme mogelijkheden van anoniem gebruik van biometrie beter beseft en benut worden ** Er zin

% Gnypink, J , Biometrie en Privacy, Privacy & Informatie, nr 6, (december 2002)
8 Groep gegevensbescherming artikel 29 Werkdocument over biometrie (1augustus 2003)
% Gripink, J , Biometne en Privacy Privacy & Informatie, nr 6, (December 2000)
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allerler technische en organisatorische mogeljkheden om biometrie anoniem te gebruiken, maar deze
worden hier niet nader beschouwd Gegarandeerde anonimiteit in het systeem kan verdere
privacybescherming overbodig maken

34 3 Integritert van het lichaam

De integnriteit van het ichaam krygt biy biometrie een andere betekenis dan by toezichtcamera’s of by
de uitbreiding van de identificatieplicht Omdat by biometrie het lichaam de focus 1s van controle vormt
het ook de reden tot weigering door een bepaald systeem Het lichaam zelf wordt een kwetsbare
schakel in het identificatieproces Verschillende biometrische technieken hebben steeds een andere
uitwerking op de perceptie van de persoon ten aanzien van lichamelijke integriteit Zo zal het scannen
van de ins door een deel van de populatie op basis van godsdienstige bezwaren verworpen worden 1n
verband met het verwerpen van oogcontact in het geheel, dus ook het kijken in een lens Ook tegen
gelaatsherkenning zullen bezwaren rjzen vanwege levensbeschouwelijke en godsdienstige principes,
omdat het de authenticiteit van de persoon aantast De privacyaspecten ziyn cultureel bepaald,
evenals de perceptie van biometnische technieken Een goede voorlichting en bewustwording van de
werking van de techniek, de opslag van de gegevens en het gebruik van de techniek zijn essentieel by
de concrete toepassing ervan
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Wat betekent het bovenstaande nu concreet voor de invoering van biometrie in de
Nederlandse reis- en identiteitsdocumenten?

Hoofdstuk 4: Paspoort met biometrie: waar wringt de
schoen?*

De bestrijding van look alike fraude en identiteitsfraude in het algemeen vormen voor
Nederland de drijfveren om biometrie te willen invoeren in reisdocumenten.

In Nederland 1s daarom onderzoek gedaan naar drie verschillende biometrische technieken de
insscan, de vingerafdruk en gelaatsherkenning De vingerafdruk wordt beschouwd als de techniek die
bovenstaand doel het beste kan dienen © De Nederlandse overheid i1s echter niet de enige die
overweegt om biometrie in te voeren Ook In internationaal verband wordt nagedacht over
toepassingsmogeljkheden  Daarby wordt rekening gehouden met de adviezen van de
luchtvaartorganisatie ICAO

ICAO heeft dezelfde drie technieken onderzocht, maar heeft andere doelstellingen dan Nederland Zy
acht gelaatsherkenning voor haar doelstelingen het meest geschikt ICAO wil namelijk de
grenspassages versnellen om het reizigersgemak te vergroten Het vindt gelaatsherkenning het
eenvoudigst in te voeren, omdat landen gewend zin aan het werken met paspoorten Bovendien wil
ICAO de velligheid van het luchtvaartpersoneel vergroten en wil ze aan ‘face recognition’ doen
Nederland wil look alike fraude bestriyden en wil hiervoor de vingerafdruk gebruiken Het voorstel ligt
kiaar om In de Nederlandse identiteitsdragers twee vingerafdrukken én gelaatsherkenning op te
nemen

Vervolgens moeten er keuzes gemaakt worden met betrekking tot de opslag van gegevens Er moet
besloten worden welke gegevens er opgeslagen worden en waar dat gebeurt ICAO adviseert het
gebruik van het image in plaats van het template, omdat men by templates afhankelyjk 1s van de
eigendommen van leveranciers en ontwikkelingen van de technieken die het template uitlezen 7 Het
gebruik van het image sluit echter niet helemaal aan bl de Nederlandse privacyopvattingen % Het
image 1s eenvoudiger tot personen te herleiden en moet daarom zo veel mogelijk vermeden worden
De gegevens kunnen vervolgens op een aantal verschillende manieren opgeslagen worden De keuze
voor de opslag 1s afthankelyk van de doelstelling Doordat in Nederland de functies van reis- en
identiteitsdocumenten niet strikt gescheiden zyn ontkomt Nederland er niet aan om de ICAO adviezen
op te volgen Wanneer het Nederlandse paspoort de functie van reisdocument krnjgt en er een aparte
identiteitskaart komt voor nationale identificatiedoeleinden zit Nederland niet langer in deze spagaat

Het image of template kan op een contactloze chip in het paspoort opgeslagen worden Op de
contactloze chip kunnen dezelfde gegevens komen te staan als op de machinaal leesbare zone in de
huidige paspoorten Op die manier worden persoonlijke gegevens samen met het template
opgeslagen Een dergelijke toepassing 1s weliswaar geschikt voor het versnellen van grenspassages,
maar het i1s de vraag of het past binnen de Nederlandse doelstellingen In Nederland zou biometrie m
reisdocumenten strikt een tweede controlemiddel moeten bljven Op het moment dat een beambte
twifelt aan de juistheid van de persoon kan gevraagd worden om een vingerafdruk Voor dit gebruik
van biomstrie 1s het noodzakeljk om de biometrische gegevens samen op te slaan met andere
persoonsgegevens Hiervoor Is een contactloze chip niet noodzakeljk De chip is In feite niets nieuws,
maar een verdieping van de machinaal leesbare zone Het voordeel van de chip 1s dat de informatie
die erop staat snel vernieuwd kan worden Dit 1s echter tevens een nadeel, vanwege het gevaar van
mutatie Bovendien past een contactioze chip op dit moment niet binnen de Nederlandse
doelstellingen om biometrie te kunnen invoeren en 1s er nog maar weinig bekend over de voor- en
nadelen van een contactloze chip

% De Informatie In dit hoofdstuk 1s afkomstig uit Interviews met Fons Knopjes en Ingeborg van Elswijk

% De ins scoort qua performance het hoogst, maar qua gebrutksvriendelykherd laag Bovendien 1s men by de insscan
afhankelijk van de leverancier Indian heeft een patent op de insscan, maar 1s in onderhandeling met verschiliende partijen
Wanneer Indian ziyn patent niet vrjgeeft, dan wil ICAQO de inis uit haar adviezen verwideren Naar verwachting zal het patent
binnenkort vrijgegeven worden

% Het werken aan internationale standaardisatie 1s van wezenljk belang

% Nederland 1s weliswaar gewend aan het opslaan van pasfoto’s, maar images verkregen door gelaatsherkenning worden direct
gedigitaliseerd en kunnen zo gemakkeljker worden misbruikt
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Naast het opslaan van de informatie op een (contactloze) chip kan de Informatie tevens decentraal
opgesiagen worden Het voordeel hiervan i1s dat gemeenten kunnen controleren aan wie ze een
paspoort hebben urgegeven Ook bestaat er in het geval van verlies een extra controlemiddel
Nederland kent geen centrale databanken van persoonsgegevens, alleen een GBA Een centrale of
decentrale opslag 1s in feite niet alleber nodig, omdat het controlemiddel op de kaart en op het
menselyk lichaam zit ** In het geval van verlies of diefstal van de kaart kan er toch niet veel mee
gebeuren, omdat het lichaam zelf het controlemiddel 1s

Stel nu dat een persoon door het systeem geweigerd wordt, maar wel degeljk beweert eigenaar te zin
van het paspoort Wat dan? Er wordt eerst naar het paspoort gekeken Als de beambte het vertrouwt,
dan wordt biometrie niet als controlemiddel gebruikt In geval van twifel kan gevraagd worden een
vinger te plaatsen Alle controlerende instanties die nu het paspoort gebrulkken om de identiteit te
verifieren kunnen in de toekomst biometrie toepassen Wanneer biometrie alleen in tweede instantie
gebruikt wordt (alleen in geval van twifel) kan de grenscontrole in Nederland uitstekend plaatsvinden
In het buitenland zullen grenspassages er anders uit komen te zien Daar kan het gelaat gebruikt
worden in plaats van de vinger en kunnen gegevens wel {(centraal) opgeslagen worden

Om zeker te weten dat het paspoort door de juiste persoon gebruikt wordt kan biometrie ingevoerd
worden *° Met behulp van biometrnie kan zowel geverifieerd als geidentificeeerd worden Het 1s op dit
moment de meest trefzekere technologie om de identiteit van een persoon te kunnen vaststellen
Bovendien kan biometnie anoniem toegepast worden Hierbj worden verder geen persoonlijke
gegevens gekoppeld aan het biometrische kenmerk, de biometrische vergelyjking volstaat Het kan
echter ook zo worden toegepast dat de biometrische gegevens voor andere doeleinden worden
gebrutkt Het 1s dan ook van cruciaal belang om te bljven nadenken over de juiste manier van opslag
in verschillende situaties Om de Invoering van biometrie te laten slagen 1s voldoende maatschappeink
draagvlak van essentieel belang

5 Een centrale opslag van gegevens kampt met een negatief imago, omdat het gevoeliger 1s voor misbruik dan een decentrale
opslag Dat betekent niet dat centrale databanken niet goed beveiligd kunnen worden door de persoonlijke informatie te
encrypten, of door andere technische bescherming

“* De brondocumenten waarop het paspoort gebaseerd Is kunnen nog steeds vals zin, of vervalst worden
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Op basis van een aselecte steekproef is een enquéte verstuurd naar 500 leden van
D66.

Hoofdstuk 5: Maatschappelijk draagvlak: resultaten van de
D66 ledenenquéte

Door middel van de enquéte is gepoogd de meningen en verwachtingen van de leden
te peilen ten aanzien van biometrie.

5.1. De enquéte

In de enquéte 1s aan de leden gevraagd of ze al eens in aanraking zin gekomen met biometrie
Verder bevatte het vragen over de voor- en nadelen van biometrie en over de mate van acceptatie en
de gebruksvriendeljkheid van verschillende biometrische technieken Ook werden vragen gesteid
over de verwachtingen in welke situaties biometrie gebruikt zal gaan worden en waarin biometrie
gebruikt zou moeten worden Tot slot werd er gevraagd naar het vertouwen in de overheid by het
beheer van biometrische persoonskenmerken en naar de mate van privacyaantasting by
toezichtsbevorderende maatregelen

Bij het opstellen van de enquéte 1s er op voorhand rekening mee gehouden dat de kennis over het

onderwerp by een aantal gering zou zijn Een antwoord kon dan ook nooit ‘verkeerd’ zin

Van de 192 respondenten i1s 14% al eens In aanraking gekomen met biometrie De situaties waarin
dat gebeurde vareerden van douanes op vliegvelden, toegang tot gebouwen, toegang tot
sportcomplexen, toegang tot computer thuis, het verkrnjgen van creditcards tot toegang tot een
videotheek Het vaakst werd daarby gebruik gemaakt van gelaatsherkenning en vingerscan Het
merendeel van de personen ervoeren hun aanraking met biometrie als goed en probleemloos

5.2. Voor- en nadelen

De verwachtingen ten aanzien van criminaliteitsbestrijding door middel van biometrie zyn hoog Maar
hefst 89% gelooft dat biometrie daadwerkelik een bydrage kan leveren aan de bestryding van
identiteitsfraude

Helpt het toepassen van biometrie bij de bestrijding van identiteitsfraude?

Nee Ja Geen menming

4% 89% 7%

66% van de respondenten beschouwt het als een voordeel dat het biometrisch kenmerk niet aan
lemand anders overgedragen kan worden en dat het kenmerk niet onthouden hoeft te worden Dat
een los biometrisch plaatje of template zonder verdere inspanningen niet te herleiden is tot de
persoon van wie het afkomstig 1s, wordt door 16% als een voordeel ervaren Velen gaven in de
toelichting te kennen voorstander te zin van nieuwe vormen van controle Door de open grenzen is
criminaliteit moeilijker te bestrijden en biometrie zou hierby volgens hen een oplossing kunnen bieden
Ook de snelheid en het gemak by toegangscontroles en grenspassages werd als voordelig genoemd

Voordelen van het gebruik van biometrie

1. Bestryding crumnaliteir 67%
2 Bevorderen veiligheid 59%
3 Het kenmerk hoeft niet onthouden te worden 44%
4 Kan miet aan 1emand overgedragen worden 66%
5 Kan niet zonder meer herleid worden tot personen 16%
6 Anders 7%

Naast de bovengenoemde voordelen werden er door de respondenten ook de nodige nadelen
genoemd Er werd voornamelik vrees geult over de opslag van gegevens 66% antwoordde niet te
weten wat er met de gegevens gebeurt en 42% gaf aan niet te weten welke gegevens er precies
opgeslagen gaan worden Vervolgens werd de inbreuk op privacy genoemd als een van de grootste
nadelen, gevolgd door angst voor de cpslag van gegevens In een centrale databank Het feit dat
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biometrie nooit volstrekte zekerheid levert ervoer een klein percentage als een nadeel aan het gebruik
van biometnie Een gering percentage 1s bang voor gezondheidsrisico’s of voorziet problemen bij
diefstal

Nadelen aan het gebruik van biometrie

1 Levert noott volstrekt zekerheid 15%
2 Inbreuk op privacy 34%
3 Weet niet welke gegevens opgeslagen worden 42%
4 Weet et wat er met gegevens gebeurt 66%
5 Opslag van gegevens in centrale databank 23%
6 Problemen by diefstal of verlies 12%
7 Bang voor gezondheidsrisico’s 3%
8 Anders 3%

Volgens een aantal respondenten kan het gebruik van biometrie stigmatiserende gevolgen tot gevolg
hebben Bj een bepaalde inzet van de techniek zouden criminelen voor het leven getekend worden
De techniek levert volgens deze personen een inbreuk op lijf en psyche van het individu Ook werden
vragen gesteld by de registratie van personen Wat zou het betekenen als iemand een pleister om zijn
vinger heeft, gehandicapt 1s of zjn gezicht laat verbouwen? Er werd door sommigen met een knipoog
verwezen naar Michael Jackson en naar het gebruik van siliconen vingers

5.3. Technieken

Er 1s een aanzienljk verschil in acceptatiegraad te bespeuren ten aanzien van de verschillende
technieken De vingerafdruk wordt met 81% als meest acceptabel beschouwd Slechts 3% vindt de
vinger onacceptabel, maar de perscnen die dit vinden zijn meestal geheel gekant tegen het gebruik
van biometrie De ns wordt door 77% van de respondenten aanvaard en ook door 3% als
onacceptabel verworpen Het gelaat wikt aanzienlyk af van de vorige twee technieken De toepassing
van gelaatsherkenning wordt maar door 41% geaccepteerd en wordt door 11% verworpen Maar lefst
38% uit twifel ten aanzien van de techniek

Meningen ten aangien van verschillende technieken

A Vingerafdruk B Irisscan C Gelaatsherkenning
Acceptabel 81% 77 % 41%
Onacceptabel 3% 3% 11%
Twuyfelachtig 14% 14% 38%
Geen mening 2% 6% 10%

Ook met betrekking tot de gebruiksvriendeljkheid van de techniek voor de gebruiker scoort het gelaat
het laagst, al liggen hier de cyfers minder ver uit elkaar Van de respondenten beschouwt 55% de
gebruiksvriendelijkheid van de irisscan als groot en 17% als zeer groot By de vingerscan is dat 48%
en 15% By gelaatsherkenning vindt een kleine minderheid de gebruiksvriendelijkheid groot en 7%
procent zeer groot De snelheid en het gemak van de techniek werden als belangrik ervaren Deze
cyyfers zyn, nogmaals, gebaseerd op verwachtingen ten aanzien van het gebruik van de techniek en
zyn in de meeste gevallen niet gebaseerd op ervaringen of bekendheid met de technologie

Verwachte gebruiksvriendelijkheid t.a.v. de verschillende technieken

A Vmgerafdruk B Insscan C Gelaatsherkenning
Zeer klen 7% 2% 7%
Klen 24% 11% 24%
Groot 48% 55% 43%
Zeer groot 15% 17% 7%
Geen meming 6% 15% 19%

Het lichaam als wachtwoord — Kenniscentrum D66
22




Op de vraag waar men vermoedde dat biometne toegepast zou gaan worden sprongen er een aantal
antwoordmogelijkheden uit Luchthavens eindigde bovenaan met 94%, gevolgd door banken met 68%
en voetbalstadions met 55% Toegang tot overheidsdiensten, zorginstellingen, uitgaansgelegenheden,
bibliotheken en winkels werden vervolgens in deze volgorde genoemd

Waar gaat biometrie naar verwachting toegepast worden?

1 Luchthavens 94%
2 Banken 68%
3 Winkels 9%
4 Zorginstellingen 37%
5. Bibliotheken 10%
6 Toegang overheidsdiensten 49%
7 Openbaar vervoer 17%
8 Voetbalstadions 35%
9 Uitgaansgelegenheden 28%
10 Anders 11%

Op de vraag of de leden ook voorstander zouden zin van de toepassing van biometrie bl deze
gelegenheden kwamen vergelijkbare antwoorden uit de bus

In welke situaties bent u voorstander van het toepassen van biometrie?

1 Luchthavens 87%
2 Banken 62%
3 Winkels 6%
4 Zorginstellingen 37%
5 Bibliotheken 9%
6 Toegang tot overheidsdiensten 46%
7 Openbaar vervoer 21%
8 Voetbalstadions 64%
Uitgaansgelegenheden 21%

5.4. Vertrouwen in overheid

Met het vertouwen van de leden in de overheild met betrekking tot het beheer van persoonlijke
biometrische gegevens i1s het redeljk goed gesteld Van de respondenten vertrouwt 64% het
gegevensbeheer aan de overheid toe 23% heeft geen vertouwen In een gepaste omgang van de
overheid met de gegevens en 13% procent heeft hier geen mening over In de toeiichting geeft het
merendeel van de respondenten aan dat de gegevens correct gebruikt dienen te worden en dat deze
niet iIngezet mogen worden voor andere doeleinden Zo vreest menigeen dat de gegevens in eerste
instantie op juiste wijze gebruikt zullen worden, maar in de toekomst toch misbruikt gaan worden Er
werd ook ongerustheid geult over misbruik van gegevens en het kraken van computers waarin de
gegevens opgeslagen ziyn Een aantal respondenten was van mening dat het gegevensbeheer wel
aan de Nederlandse overheid toevertrouwd zou kunnen worden We leven immers niet Amerika De
politie kon volgens sommigen wel wat meer armslag gebruiken Beide groepen deelden met elkaar de
nadruk op een strenge en heldere wetgeving op het gebied van het beheer en de verwerking van
biometnsche gegevens

Vertrouwt u het de overheid toe om uw biometrische persoonskenmerken te beheren?

Nee Ja Geen mening

23% 64% 13%

Het lichaam als wachtwoord — Kenniscentrum D66
23



Volgens 65% van de respondenten i1s er niet te vaak sprake by de nzet van toezichtsbevorderende
maatregelen, tegen 28% dit deze vraag bevestigend beantwoordt Bl de behandeling van de
opmerkingen bleek dat er ook by deze vraag twee groepen respondenten tegenover elkaar stonden
Een gedeelte van de personen gaf te kennen de discussies over privacy overtrokken te vinden Voor
meer velligheid 1s in hun ogen wat opoffering van privacy een noodzaak Angst voor privacymisbruik is
volgens hen niet op zyn plaats, mits er maar zorgvuldig met de gegevens omgegaan wordt Wel werd
opgemerkt dat identiteitscontrole deel moet utmaken van een breder scala aan maatregelen Het

generalistische karakter van de maatregel werd als een belangrijk punt ervaren
meedoen, vrywilhg of niet

Vindt u dat er te vaak sprake is van privacyaantasting bij toezichtsbevorderende maatregelen?

Nee

Ja

Geen mening

65%

28%

7%

ledereen moet
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Op basis van de bevindingen in dit onderzoek naar de invoering van biometrie in reis-
en identiteitsdocumenten worden

Hoofdstuk 6: Conclusies en aanbevelingen

in dit hoofdstuk de belangrijkste conclusies getrokken en volgen er nog enkele
aanbevelingen.

Conclusies

Globaliseringsprocessen, zoals de opkomst van ICT, toegenomen mobiliteit en migraile, zorgen
voor grensoverschrjdende vormen van criminaliteit die moelljk inzichtelijk te maken en niet goed
te beheersen zin Cybercrimes, mensensmokkel en allerlel vormen van fraude worden steeds
vaker gepleegd met behulp van valse of vervalste 1dentiteitsbew)jzen

Identiteitsfraude zorgt voor een grote maatschappelijke kostenpost De schade wordt geschat op
36 000 euro per gestolen of vervalste identiteit, wat neerkomt op een schadepost van enkele
honderden miljoenen euro’s per jaar

Identiteitsfraude, met als onderdeel look allke fraude, kan plaatsvinden doordat de huidige
identificatiemiddelen gebruik maken van abstracties van personen, zoals nummers, namen et
cetera Biometrie maakt gebruik van unieke lichaamskenmerken en kan identiteitscontrole op die
manier persoonsgebonden laten ziyn Dit 1s met de huidige identificatiemiddelen niet mogelyk

Het ICAO (International Civil Aviation Organisation) heeft drie technieken onderzocht de insscan,
de vingerafdruk en de gelaatsherkenning Hoewel de insscan het meest betrouwbaar 1s raadt
ICAO het gebruik van gelaatsherkenning aan Gelaatsherkenning past in het aanvraag- en
uitgifteproces van paspoorten, ICAO wil grenspassages versnellen om het reizigersverkeer te
vergemakkeljken en wil de veiligheid van het luchtpersoneel vergroten

De Nederlandse regering wil naast terrorisme ook look alike fraude bestrjden, maar acht hiervoor
gelaatsherkenning niet het juiste middel Nederland wil daarom de wvingerafdruk (als tweede
techniek) invoeren

De jundische positie van biometrische gegevens is afhankeljk van de toepassing Biometnsche
gegevens zin in sommige gevallen persoonsgegevens en in sommige niet Wanneer er sprake is
van biometrische persoonsgegevens gelden de richtljnen die van toepassing zin op de geheel of
gedeeltelyk automatische verwerking van persoonsgegevens Mits er zorgvuldilg met de
biometrische gegevens omgegaan wordt kan biometrie de privacy beschermen

De positie van het template (het berekend getal van iemands biometrisch kenmerk) als
persoonsgegeven is discutabel

Er moet per toepassing besloten worden &f er gegevens opgeslagen worden, welke gegevens dat
moeten zin en waar dat gebeurt By de toepassing van biometrie in reisdocumenten moet
gekozen worden voor de opslag van het image of het template Het kenmerk kan vervolgens
opgeslagen worden op een (contactloze) chip en wel of niet in een decentraal bestand

Het zorgvuldig afwegen van de opslag van biometrische gegevens is essentieel voor het creeren
van een breed maatschappelijk draagvlak Alleen wanneer er zekerheid geboden wordt dat de
gegevens zorgvuldig behandeld worden kan de weerstand tegen de technologie verminderen
Biometrie kan de privacy beschermen wanneer het anoniem gebruikt wordt Het kan echter ook
fraudegevoelig zyn op het moment dat er verkeerd met de gegevens omgegaan wordt

De prestaties van de techniek zyn in grote mate afthankelijk van de gebruiker, de omgeving en het
doel waarvoor de techniek gebruikt wordt

Het draagvlak onder de D66-leden voor de wvingerafdruk en de insscan 1s groot, voor
gelaatsherkenning 1s dat wat minder Het vertrouwen in biometrie als hulpmiddel by de bestrjding
van criminaliteit 1s zeer groot

Er 1s nog weinig kennis over de werking van de technologie in combinatie met de grote,
geméleerde groep gebruikers Hiervoor zal dan ook een proef ingesteld moeten worden

Het werken aan internationale samenwerking en standaardisatie op het gebied van biometrie 1s
strikt noodzakelijk
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Aanbevelingen

Het scheiden van functies van reis- en identiteitsdocumenten moet worden onderzocht

De huidige positie van de Nederlandse reis-en identiteitsdocumenten i1s onoverzichteljk Het
Nederlandse paspoott is in de wet genoemd als geldig legitimatiebewys, maar ook als
reisdocument Door deze vermenging van taken 1s Nederland bij de invoering van biometrie te
zeer gebonden aan de adviezen van ICAO Wanneer de functies uit elkaar gehaald worden krjgt
het paspoort de functie van reisdocument en zou voor dit document gebruik gemaakt kunnen
worden van de door ICAO geadviseerde gelaatsherkenning De nationale identiteitskaart die
uitsluitend bestemd is voor nationale identificatiedoeleinden kan voorzien worden van een
vingerafdruk De aanschaf en het gebruik van het paspoort wordt op die manier een vrijwillige
keuze voor diegene die willen reizen Aan de scheiding van functies zyn ook nadelen verbonden,
zoals de hogere kosten voor burgers die willen reizen en het bezit van twee documenten 1 p v
een

Er moet per toepassing gekeken moeten worden naar de meest geschikte manier om de
biometrische gegevens op te slaan

Met behulp van biometrie kunnen personen niet alleen geverifieerd worden of geidentificeerd,
maar kan de ‘echte’ identitert van personen vastgesteld worden Biometrie gaat in dit opzicht
verder dan mogelik 1s met de bestaande identificatiemiddelen Identificatie i1s echter slechts
voorbehouden aan enkele overheidsinsteliingen, zoals de politie Omdat biometrie ook toegepast
kan worden by bedrjven, banken, zorginstellingen et cetera, komen er steeds meer instellingen
die personen kunnen dentificeren op een manier die voorbehouden is voor byzondere gevallen
Het gebruik van biometrie moet daarom op zodanige wijze geregeld worden dat er per toepassing
zo min mogelitk persoonsgegevens gekoppeld kunnen worden aan de biometrische gegevens Er
zal per toepassing gekeken moeten worden naar de meest geschikte manier van de opslag van
gegevens Wanneer dit als maatstaf dient, dan kan biometrie in principe op een veilige manier
gebruikt worden Biometrie kan de privacy beschermen doordat er minder gebruik gemaakt hoetft
te worden van naam- en adresgegevens Juist die privacybeschermende kant van biometrie zal
ten volle benut moeten worden

Het template dient altiyd als persoonsgegeven te worden beschouwd

De positie van het template als persoonsgegeven is niet helemaal duideljk Nu wordt het template
niet in alle gevallen beschouwd als een persoonsgegeven, omdat het nauwelijks te herleiden is tot
het beeld waarvan het een berekening 1s De technische ontwikkelingen op dit gebied gaan zo
snel dat het steeds eenvoudiger zal worden om het template te herleiden tot de persoon van wie
het afkomstig ts Het 1s daarom aan te raden om het template (b voorbaat) al te beschouwen als
een persoonsgegeven Hiervoor zin de regels van toepassing die gelden voor het geheel of
gedeeltelijk automatisch verwerken van gegevens

Er moet nagegaan worden welke techniek het meest geschikt is om het Nederlandse doel by
identiteitscontrole te dienen

Nederland volgt de ICAO-adviezen en kiest daarom voor gelaatsherkenning en een vingerafdruk
Gelaatsherkenning past echter niet geheel binnen de Nederlandse doelstelling, terwi)l de
vingerafdruk zeer eenvoudig te vervalsen 1s Pas als het doel met evenredige middelen bereikt kan
worden, zal er ook een juridische grondslag zijn voor de toepassing van biometrie in reis- en
identiteitsdocumenten

Het gebruik van een contactloze chip op paspoorten moet nader onderzocht worden

Op dit moment Is er nog te weinig bekend over de voor- en nadelen van het gebruik van een
contactioze chip Men moet dan ook voorzichtig zijn met de invoering hiervan in de Nederlandse
reis- en identiteitsdocumenten

De invoering van biometrie zal zorgvuldig begeleid moeten worden

Het 1s aanbevelenswaardig om naast het BPR een forum in het leven te roepen waarin
antropologen, sociologen, psychologen, juristen en technici vertegenwoordigd ziyn om het gebruik
van biometrie te analyseren en te sturen Zo’'n forum kan de invoering en het gebruik van
biometrie begeleiden en kan fungeren als voorlichtingsorgaan Wellicht kan het Nederland
Biometrie Forum tot een dergelijk forum urtgroeien
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Bijlage: Het enquéteformulier

Biometrie is een technologie die bepaalde persoonlijke gedrags- of fysieke kenmerken kan meten en
vastleggen Hierbij valt niet alleen te denken aan de, uit het forensisch onderzoek bekende,
vingerafdruk of het DNA onderzoek, maar ook aan schriftherkenning, stemgeluid, handscan,
gezichtsherkenning, insscan, wandelgang en zelfs lichaamsgeur Door gebruik te maken van deze
technieken kan de identiterit van een persoon op elektronische wijze gevenfieerd worden Biometne 1s
strikt persoonsgebonden

Geslacht: Oman
LIvrouw

Leeftijdscategorie: [718-25 [735-45 055+
[725-35 [J45-55

Opleiding:

1) Bent u al eens in aanraking gekomen met een biometrische toepassing?
(bipvoorbeeld 1n winkels of op luchthavens)

Oja
Onee
1a) Van welke techniek werd gebruik gemaakt?
Owvingerafdruk [J gelaatsherkenning
[insscan [anders, nl

1b) Voor welke toepassing?
(biypvoorbeeld toegang tot gebouw, toegang tot bepaalde diensten, douane)

Ic) Waar was dat?

2) Wat was uw ervaring hiermee?
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3) Welke nadelen heeft volgens u het gebruik van biometrie?
(meerdere antwoorden mogelijk)

[7Levert nooit volstrekte zekerheid

OInbreuk op privacy

[J Weet met welke gegevens opgeslagen worden
[JWeet miet wat er met gegevens gebeurt
[7Opslag van gegevens 1n centrale databank
[JProblemen b1y diefstal of verlies

[JBang voor gezondheidsrisico’s

[JAnders, nl

Toelichting

4) Welke voordelen heeft volgens u het gebruik van biometrie?
(meerdere antwoorden mogelijk)

[J Bestryyding crimmnalitert

[JBevorderen veiligheid

[ Biometrisch kenmerk hoeft miet onthouden/meegenomen te worden

[ Kan met aan 1emand anders overgedragen worden (persoonsgebonden)
[ Kan zonder aanknopmgspunten niet worden herleid tot personen

O Anders, nl

{ 5) Wat vindt u van de verschillende hieronder staande technieken?

5a) Vingerafdruk

Oonacceptabel Oacceptabel

Otwyfelachng [T geen menmng
5b) Insscan

Oonacceptabel Oacceptabel

Owwifelachng U geen mening
5c) Gezichtsherkenring

Oonacceptabel Oacceptabel

Owwipfelachng [ geen mening
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6) Hoe gebruiksvriendelijk acht u de verschillende technieken?

6a) Vingerafdruk

6b) Insscan

6c) Gezichtsherkenning

Toelichting

[Jzeer klen
Oklen

[Jzeer klen
Oklen

[zeer kien
Hklen

L groot
[Jzeer groot
O geen mening

[Igroot
[Jzeer groot
[J geen mening

[ groot
[Jzeer groot
[J geen menng

7) Waar verwacht u dat biometrie gebruikt gaat worden?
(meerdere antwoorden mogelijk)

7a) Luchthavens

7b) Banken
7c) Winkels

7d) Zorginstellingen
7e) Bibliotheken

7f) Toegang tot overheidsdiensten

7g) Openbaar Vervoer
7h) Voetbalstadions

71) Urtgaansgelegenheden

71) Anderes, nl

Qhohohohion

8) Bent u voorstander van biometrie bij de volgende toepassingen?

8a) Luchthavens

8b) Banken
8c) Winkels

8d) Zorginstellingen
8e) Bibhiotheken

87) Toegang fot

overheidsdiensten

8g) Openbaar Vervoer
8h) Voetbalstadions
81) Uitgaansleven

[Onee
[T nee
[Jnee
[nee
[Jnee

[nee
[Inee
[Onee
[nee

Oja
Oja
Oja
Oja
Oja

Oja
Oja
Oja
Lja

[J geen mening
[J geen merning
[7 geen mering
[ geen mening
[J geen memng

[J geen mening
[7geen merming
{7 geen memng
[Jgeen memng
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9) Denkt u dat het toepassen van biometrie in reis- en identiteitsdocumenten helpt bij de bestrijding
van identiteits- en look-alike fraude?

Linee ja [J geen menmng

10) Vertrouwt u het de overheid toe om uw biometrische persoonskenmerken te beheren?

{nee Oja [Jgeen mening

De overheid neemt regelmatig maatregelen om het toezicht in de samenleving te vergroten,
biyvoorbeeld ter bestryding van fraude en andere vormen van criminalitert, 1llegalitert, etc
Deze maatregelen kunnen ten koste gaan van privacy

11) Vindt u dat er te vaak sprake is van aantasting van de privacy bij toezichtsbevorderende
maatregelen?

[nee a [7geen menng

Toelichting

Opmerkingen ]
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