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Inleiding

Met Schiphol als gateway to Europe, als bondgenoot van de VS, met
troepen in Afghanistan en recent nog in Irak, met Osama Bin Laden
die ons land in één van zijn opgenomen toespraken noemt, is
Nederland een reéel doelwit voor terroristen. Dat bleek ook uit de
aanslag op Theo van Gogh. Net als in de rest van de wereld zoeken
politici in Nederland naar de juiste antwoorden op deze nieuwe
dreiging. Doel van deze notitie is om de afwegingen en
beleidsconclusies van D66 op een rij te zetten en zo een bijdrage te
leveren aan de discussie.

De sociaal-liberale invalshoek

Juist vanuit sociaal-liberaal perspectief vormt de aanpak van
terrorisme een nieuwe uitdaging. Het zijn in het bijzonder sociaal-
liberale verworvenheden, als ruimte voor het individu, royale vrijheid
van meningsuiting, gelijkheid tussen man en vrouw, homo en hetero,
christen en moslim die fundamentalistische terroristen een gruwel
zijn. De open, tolerante samenleving die dit soort vrijheden mogelijk
maakt, moet in onze optiek dan ook worden beschermd. Tegelijkertijd
weten sociaal-liberalen dat je niet vrij kan zijn als je je niet veilig
voelt. Als je je huis niet uit durft of je mening niet kunt verkondigen,
wat is de vrijheid op papier dan waard? De kernvraag is hoeveel we
bereid zijn op te geven voor veiligheid. Hoeveel privacy, hoeveel
anonimiteit, hoeveel bewegingsvrijheid zou je moeten inleveren als je
daar een ‘terrorisme-vrije’ veiligheidsstaat voor zou krijgen? Is zo’n
staat iiberhaupt wel wenselijk, of moet je bereid zijn een bepaald
risico te aanvaarden als je vrijheid koestert? De spanning tussen
vrijheid en veiligheid die het nieuwe terrorisme oproept, verdient een
nieuwe afweging en een helder, sociaal-liberaal antwoord.

Rechtse politici neigen ernaar om repressieve maatregelen meteen te
steunen. Niemand wil gezien worden als “soft on terror” en later het
verwijt krijgen dat ze niet alles gedaan hebben om een aanslag te
voorkomen. Linkse politici zijn juist reflexmatig huiverig voor
repressie, omdat het een uitbreiding van de macht van de staat behelst.
D66 kiest duidelijk voor een eigen lijn waarbij de effectiviteit centraal



staat: werkt een maatregel echt om onze veiligheid te vergroten? En:
doen we alles wat nodig is om die veiligheid te vergroten?

Conclusies: stevig maar slim

Langs deze pragmatische meetlat komen wij tot onze
beleidsafwegingen: de te verwachten effectiviteit van maatregelen
staat voorop. Geen keiharde plannen die vooral stoer overkomen, of
een softe aanpak die de nieuwe risico’s negeert. D66 kiest voor een
derde weg in de terrorismebestrijding: voor slimme maatregelen die
weérken. Het vervolmaken van de inlichtingenstructuur heeft daarbij de
hoogste prioriteit, want met goede inlichtingen kunnen aanslagen
worden voorkémen. Maar ook state of the art technologie is een
belangrijk wapen' tegen terrorisme, evenals (vergaande) wettelijke
bevoegdheden waarmee tijdig kan worden ingegrepen. Onderwijs kan
radicalisering in een vroeg stadium tegengaan en verder onderzoek
naar de wortels van radicalisering is hoog nodig. Ook moet de
overheidsorganisatie efficiénter worden ingericht om terrorisme te
bestrijden en na een aanslag de crisis te beheersen. Nieuwe wetgeving
willen wij een kans geven zich te bewijzen, maar dan met een
horizonclausule die zorgt dat niet ineffectieve wetgeving ook snel
weer verdwijnt. Tot slot is het duidelijk dat het nieuwe terrorisme zich
van landsgrenzen niets aantrekt. Daarom is een internationale visie
nodig zodat we gezamenlijk een vuist kunnen maken. Daarbij moet
Europa durven een eigen lijn te kiezen ten opzichte van de VS.

Er is geen reden voor een repressieve, pessimistische culture of fear.
Wel moeten we op een realistische, nuchtere manier de nieuwe
risico’s onder ogen zien en passende, soms ingrijpende maatregelen
nemen.

Hoewel de voorgestelde maatregelen Nederland veiliger maken,
zullen we nooit helemaal veilig zijn voor een terroristische aanval.
Wel wordt het plegen van een aanslag ingewikkelder, de drempel
hoger en de vereiste organisatiegraad bij terroristen groter, waardoor
de kans om betrapt te worden toeneemt. Dat kan het verschil maken
tussen een plan dat wordt uitgevoerd en een plan dat terzijde wordt
geschoven, tussen wel of geen catastrofale aanslag. Om onze vrijheid
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te behouden zullen we moeten leren leven met een zeker risico, maar
we moeten het zo klein mogelijk maken.

Werkwijze bij het opstellen van dit pamflet

Bij het opstellen van deze notitie is veel geput uit Amerikaanse
ervaring. Gezien Guantanamo Bay, delen van de PATRIOT Act en de
aanval op Irak is Amerika niet in alle opzichten een lichtend
voorbeeld voor terrorismebestrijding. Wel weten de Amerikanen wat
een grootschalige terroristische aanval op eigen grondgebied betekent.
In de vier jaar sinds 9/11 hebben zij waardevolle ervaring opgedaan
waarmee we in Nederland ons voordeel kunnen doen. Opvallend is dat
Juist uit rechtse en conservatieve hoek veel kritiek is op sommige
wetsvoorstellen, zoals het apologieverbod, simpelweg omdat het geen
bijdrage levert in de strijd tegen terrorisme.



Goede inlichtingen

Goede inlichtingen zijn het meest effectieve middel tegen terrorisme,
zo blijkt uit onderzoek na onderzoek.! Wie over goede inlichtingen
beschikt, kan terroristische aanslagen voorkémen. Het verzamelen,
bewerken, maar vooral uitwisselen van inlichtingen levert nu echter
grote problemen op.

Catastrofale gevolgen

- In 2004 duurt het negen dagen voordat het Openbaar Ministerie
bereid is informatie over terreurverdachte Samir A. met
Binnenlandse Zaken te delen. Terwijl in de woning van A. plannen
voor terrorisgische aanslagen worden gevonden, kan het ministerie
niet direct preventieve maatregelen treffen. In april 2005 verzuimt het
Openbaar Ministerie de politie en de AIVD te waarschuwen voor een
mogelijke vrijlating van Samir A., waardoor deze een week lang uit
het zicht van de veiligheidsdiensten verdwijnt. ‘Er is wantrouwen
over en weer, er woeden giga-gevechten’, zegt een topambtenaar bij
Binnenlandse Zaken over de gebrekkige samenwerking. (Parool, 19
april 2005)

- De Noorse geheime dienst beschikte al ruim voor 11 maart 2004 over
gegevens die wezen op de aanslag op het Atocha-treinstation in
Madrid. De informatic werd niet gedeeld met de Spaanse
veiligheidsdienst.

- Zeker drie van de negentien vliegtuigkapers die op 9/11 Amerika
aanvielen, hadden door de Amerikaanse douane geidentificeerd en
gearresteerd kunnen worden, als de douanebeambten beter gebruik
hadden kunnen maken van informatie uit databases van de
Amerikaanse overheid (9/11 Commission, z.j.; 384). De contacten
tussen de Amerikaanse Immigratie en Naturalisatiedienst (INS) en de
veiligheidsdiensten waren zo slecht dat kaper Mohammed Atta zes
maanden na de aanslagen postuum een verblijfsvergunning van INS
ontving.

Bij inlichtingendiensten, ministeries en politie heerst vaak een cultuur
van informatie-eigendom in plaats van informatie-uitwisseling:
gegevens die met veel moeite zijn verkregen, houdt men voor zichzelf.
Uitwisseling en analyse van gegevens is essentieel ‘fo connect the

! Bijvoorbeeld: Muller e.a., 2003; 216
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dots’: om de grote lijn te zien in vele losse gegevens. Een gebrek aan
informatie-uitwisseling en analyse kan catastrofale gevolgen hebben -
en heeft dit reeds gehad.

Analyse en maatregelen

Er is een cultuuromslag nodig om een gestroomlijnde informatie-
uitwisseling tot stand te brengen tussen AIVD, Militaire Inlichtingen
en Veiligheids Dienst (MIVD), politie, Immigratie- en
Naturalisatiedient (IND), Openbaar Ministerie, Koninklijke
Marechaussee, ministeries, burgemeesters en alle andere bij
terrorismebestrijding betrokken organisaties. Te strakke grenzen
tussen organisaties blijken steeds weer te leiden tot verkokering; men
ziet problemen slechts vanuit het eigen, beperkte perspectief. De
verleiding is groot om de inspanningen vooral te richten op éigen
successen om zo het voortbestaan van (budgetten voor) de eigen
organisatie zeker te stellen. Voor terrorismebestrijding is juist het
bredere beeld van belang, dat ontstaat wanneer de betrokken
organisaties hun informatie delen. Er moeten heldere afspraken en
protocols over het delen van informatie komen. Met behulp van
financiéle prikkels (incentives) enerzijds en sancties anderzijds moeten
betrokken organisaties worden gestimuleerd zich aan deze afspraken
te houden. (9/11 Commission, z.j.; 417) Deze ‘samenwerkings-
operatie’ moet extern en op hoog niveau, bijyoorbeeld door de
codrdinerende minister van Terrorismebestrijding, worden ingezet om
te voorkomen dat ze in organisationele twisten wordt gesmoord.
Uiteindelijk moet de terrorismebestrijding onder de paraplu van het
ministerie van Veiligheid worden gebracht.

Alle bij terrorismebestrijding betrokken organisaties moeten één
gedeelde database krijgen of de bestaande databases moeten geheel
worden gekoppeld. Verschillende betrokkenheid van organisaties en
beambten wordt vertaald in verschillende toegangsrechten: de
directeur van de AIVD kan het hele dossier inzien, de agent die een
automobilist aanhoudt kan alleen zien dat deze persoon wordt gezocht.
In de Verenigde Staten zijn voorstellen voor een dergelijk systeem
ontwikkeld door de Markle Foundation. (9/11 Commission, z.j.; 418)



Betrokken organisaties voeden de database continu met informatie
zodat het een ‘levend’ systeem wordt. Douanebeambten -maar ook
bewakers van kwetsbare locaties (kerncentrales, Schiphol, Tweede
Kamer, etc.) - moeten, bijvoorbeeld middels kleurcodes, op hun
computerscherm eenduidige informatie uit de database krijgen over
wat te doen (doorlaten, aanhouden, signaleren, etc).

Het SHARE-Netwerk van de Markle Foundation

In Creating a Trusted Information Network for Homeland Security doet de
Markle Foundation voorstellen aan de Amerikaanse regering voor een
geintegreerd netwerk voor het delen en analyseren van informatie over
terrorismedreiging: het Systemwide Homeland Analysis and Response
Exchange (SHARE) Network. Het voorstel dient om het volstrekte gebrek aan
het delen van informatie tussen overheidsdiensten, dat aan het licht kwam na
de aanslagen op 9/11, in de toekomst te voorkomen. Het (computer-) netwerk
zou toegankelijk moeten zijn voor zoveel mogelijk overheidsniveau’s en
diensten. Gebruikers op alle niveau’s kunnen volgens vaste protocollen
informatie aan het systeem toevoegen en er uit opvragen; het systeem is
gedecentraliseerd en dynamisch, er is niet één persoon of instantie die de
‘poort beheert’. Om te voorkomen dat ongeautoriseerde personen toegang
krijgen tot gevoelige gegevens, wordt de toegang beveiligd met een
combinatic van biometrie, wachtwoorden en smartcards (multifactor-
authentication).

Ook informatie van private organisaties zou, onder bepaalde voorwaarden,
aan het systeem moeten kunnen worden toegevoegd (denk aan creditcard
gegevens, mobiele telefoongegevens). Om schending van de privacy van
burgers te voorkomen, kunnen deze gegevens geanonimiseerd of gemaskeerd
worden. Zo kunnen ze wel worden geanalyseerd, maar moet eerst een
(verdacht) patroon worden aangetoond voordat de identiteit achter de
gegevens wordt vrijgegeven. Uitgangspunt is steeds een gerichte,
aantoonbare ‘need to know’.

De Contra Terrorisme (CT) Infobox, waarin de diverse organisaties
(politie, Openbaar Ministerie, Algemene Inlichtingen- en
Veiligheidsdienst (AIVD), Immigratie- en Naturalisatiedienst (IND)
en de Militaire Inlichtingen- en Veiligheidsdienst (MIVD))
casusgericht samenwerken bij het bestrijden van terrorisme, blijkt bij
de aanpak van de meest dringende zaken effectief. De box kan
structureler worden gebruikt en verder worden uitgebreid met andere
diensten en organisaties, zoals de FIOD.



Internationale samenwerking tussen inlichtingendiensten is essentieel.
‘Het meeste wat de CIA weet, weet ze van buitenlandse
veiligheidsdiensten’, zegt voormalig onderdirecteur Chris Kojm van
de 9/11 Commission daarover. Wat geldt voor de CIA geldt a fortiori
voor de veiligheidsdiensten van een klein land als Nederland. De
AIVD moet een groter aantal ligison officers krijgen om de
waardevolle contacten met buitenlandse veiligheidsdiensten uit te
bouwen. Samenwerking tussen veiligheidsdiensten in de Europese
Unie moet worden versterkt; nu is die nog te zeer verspreid over
verschillende overlegorganen, diensthoofden en pijlers van de Unie.
(Commissie Bestuurlijke Vernieuwing AIVD, 2004; 16, 219)

Om daadkrachtig te kunnen functioneren moet de AIVD worden
aangestuurd door de cobrdinerende minister voor
Terrorismebestrijding (en op den duur door de minister van
Veiligheid). Nu is er onduidelijkheid over de rol van de minister van
Binnenlandse Zaken, de minister van Justitie, de Nationaal
Codrdinator Terrorismebestrijding, de CT-Infobox, het Gezamenlijk
Comité Terrorismebestrijding en het Codrdinerend overleg
Terrorismebestrijding bij de aansturing van de AIVD. Het grote aantal
organen en de onduidelijkheid over hun bevoegdheden leidt tot
onverantwoorde risico’s voor de slagkracht van de AIVD. Sterkere
parlementaire controle houdt de AIVD scherp (zie ook paragraaf
Betere Overheid).

Een heldere dreigingsanalyse en de daarbij behorende prioriteitstelling
zijn essentieel voor het succes van de AIVD. De aandacht voor het
‘nieuwe’ moslimterrorisme mag er niet toe leiden dat het ‘oude’
terrorisme (ETA, IRA, dierenbevrijders et cetera) vrij spel krijgt.

Puntsgewijs:
* Bouw incentives (prikkels) tot het delen van informatie in de
organisatiestructuur van terreurbestrijdingsorganisaties
e Ontwikkel een gedeelde database met verschillende
toegangsniveau’s voor alle bij terrorismebestrijding betrokken
organisaties
o Intensiveer het gebruik van de CT-Infobox



e Voorzie de AIVD van meer buitenlandse /iaison officers

e Verbeter de samenwerking tussen Europese inlichtingendiensten
e Verbeter de aansturing van de AIVD

Versterk de (parlementaire) controle op de AIVD

Technologische innovatie

Cutting-edge technologie kan zeer effectief zijn bij de bestrijding van
terrorisme. In 2005 investeren de Verenigde Staten 1,115 miljard
dollar in de ontwikkeling van dergelijke technologieén. Daarmee
worden hoogwaardige onderzoeksprogramma’s bekostigd, naar
bijvoorbeeld betere, detectieapparatuur voor chemische en biologische
wapens, ontsmettingsapparatuur, biometrische
beveiligingstoepassingen (vinger-/iris-/gezichtsscan),
bewegingssensoren, betere software, beschermende kleding, et cetera.
Met een speciaal subsidieprogramma (Small Business Innovation
Research Program) worden kleine innovatieve bedrijven gestimuleerd
een bijdrage te leveren aan de oplossing van beveiligingsproblemen.

BioWatch

Vlak na 9/11 is, onder de naam BioWatch, een systeem van detectie
apparatuur ontwikkeld waarmee de lucht in steden als New York,
Washington DC en Chicago continu wordt gemonitored op sporen van
anthrax, pokken en pest. Zo kan een biologische aanval snel worden
gesignaleerd en kan worden ingegrepen.

Detectiepoortjes

Op veel Amerikaanse luchthavens worden passagiers sinds kort door
een poortje geleid waar ze een lichte luchtstoot over zich heen krijgen.
Speciale apparatuur detecteert of de passagier explosieven bij zich
draagt of recent met explosieven in aanraking is geweest. Deze
technologie werd speciaal voor dit doel ontwikkeld door de firma
Sandia, het onderzoek gefinancierd door de Amerikaanse Federale
overheid.
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Sluipwespen

Met een subsidie van het Amerikaanse ministerie van Defensie
onderzoeken veiligheidsdeskundigen van het Nederlandse TNO
Defensie en Veiligheid de mogelijkheid om sluipwespen in te zetten
voor het detecteren van uiterst lage concentraties springstoffen.
Sluipwespen zijn meesters in het detecteren van zeer lage
concentraties vluchtige stoffen. Met een korte training lijken de
insecten ook afgericht te kunnen worden voor het vinden van sporen
van semtex, TNT en andere springstoffen. TNO kijkt ook naar de
mogelijkheden om de sensoren van de wesp te isoleren en deze op
microchips te monteren. (NRC Handelsblad, 13 augustus 2005)

Nederland zou veel meer moeten investeren in de ontwikkeling van
slimme, geavanceerde technologie ter bestrijding van terrorisme. Daar
is grote behoefte aan: zo bestaat er nog steeds geen geschikte
apparatuur waarmee het Rotterdamse havenbedrijf kwaadwillende
duikers rond schepen met een risicolading kan detecteren. Bij het
ontwikkelen van innovatieve technologie kan nauw worden
samengewerkt met de Verenigde Staten, het Nederlands bedrijfsleven
en het Innovatieplatform. Ook de Europese Unie moet in deze
ontwikkelingen investeren. De kosten en resultaten van toponderzoek
kunnen worden gedeeld. Net als bij ruimtevaart valt bij dit soort
investeringen in technologie een positieve spin off voor innovatie in
andere sectoren te verwachten.
Puntsgewijs: @
¢ Investeer EUR 50 miljoen in technologische innovatie bij
terrorismebestrijding
e Zorg er in EU verband voor dat een substantieel deel van het
huidige en volgende kaderprogramma naar technologische
innovatie op het gebied van veiligheid gaat
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Effectieve regelgeving

Ook voor nieuwe wet- en regelgeving geldt dat ze alleen moet worden
ingevoerd wanneer er een concreet en nuttig effect op de
terrorismebestrijding van te verwachten is. Regelgeving die raakt aan
de randen van de rechtstaat moet strikt worden gemonitored op
effectiviteit en overschrijding van de rechtstatelijke grenzen.

Analyse en maatregelen

Effectieve strafwetgeving waarmee (potentiéle) terroristen kunnen
worden aangepakt, moet worden uitgebreid. Maatregelen als een
beroepsverbod voor leerkrachten die op school werven voor jihad, of
het strafbaar stellen van samenspanning tot een terroristisch misdrijf
verdienen steun, omdat daarvan een concreet en nuttig effect in de
praktijk te verwachten valt. Wetten waarvan geen (of zelfs een
averechts) effect te verwachten valt, zoals een meldplicht voor
personen die volgens de overheid merkwaardig gedrag vertonen maar
waartegen geen concrete verdenking bestaat, moeten niet worden
ingevoerd. Zo'n plicht zal de potentiéle jihadstrijder niet van een
aanslag athouden en kan mogelijk zelfs verworden tot statussymbool
voor extremisten. Maatregelen zoals het apologieverbod (strafbaar
stellen van verheerlijken van geweld) en het strenger aanpakken van
godslasteraars dragen niet bij aan een effectiever anti-terreurbeleid. De
vrijheid van meningsuiting wordt ingeperkt, de rechter moet gaan
beslissen of men mag zeggen dat Amerika op 9 september 2001 haar
verdiende loon kreeg en ondertussen gaan de slimme terroristen
ondergronds waar je ze niet meer in het vizier hebt. Zulke maatregelen
leveren geen bijdrage aan onze veiligheid, terwijl ze wel ongewenste
effecten zullen hebben.

De sleutel tot terrorismebestrijding ligt niet in het inperken van de
vrijheid van meningsuiting. Het vrije woord is juist één van de
kenmerken van de open, democratische samenleving die tegen
fundamentalisme beschermd moet worden. In een pluriforme
samenleving moet open - en soms op het scherpst van de snede —
gedebatteerd kunnen worden: fight speech with speech! Daarom geen
verbod op websites, boeken, godslastering of apologie. Dat wil niet
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zeggen dat er geen grenzen zijn aan de vrijheid van meningsuiting:
aanzetten tot haat en geweld is onaanvaardbaar en reeds stratbaar in de
wet. Een open debat kan alleen plaatsvinden als mensen zich tegen
geweld beschermd weten. Daarom moeten ook cultuur- en
opiniemakers aanspraak kunnen maken op persoonsbeveiliging. De
vrijheid van meningsuiting geldt steeds in gelijke mate voor gelovigen
en niet-gelovigen; het kan niet zo zijn dat méér gezegd mag worden
met een beroep op de vrijheid van godsdienst. (Zie hierover ook de
paragraaf Radicalisering tegengaan.) Het kan ook niet zo zijn dat over
gelovigen of hun religie minder gezegd mag worden dan over niet-
gelovigen en hun overtuigingen. Het verbod op godslastering kan dus
ook worden afgeschaft.

Waar het gaat om de effectiviteit van maatregelen kunnen we veel
leren van maatregelen in het buitenland. Het zal bijvoorbeeld het
interessant zijn om de evaluatie te zien van de Duitse wet die voorziet
in het screenen van studenten van een bepaalde (islamitische)
achtergrond bij gevoelige opleidingen zoals scheikunde. Aangezien
handleidingen voor bommenbouw vrij op internet staan en de
maatregel zal bijdragen tot het stigmatiseren van bepaalde
bevolkingsgroepen valt te betwijfelen of dit een bijdrage levert aan de
veiligheid van Duitsland.

Steeds moet bekeken worden of aan nieuwe regelgeving een
aantoonbare behoefte bestaat in de praktijk. Om er achter te komen
wat wérkt, zou Nederland meer samen moeten werken met het
buitenland. Hoewel veel landen momenteel met een soortgelijke
nieuwe dreiging kampen, wordt het wiel van de terrorismewetgeving
steeds opnieuw uitgevonden.

Waar terrorismewetgeving raakt aan waarborgen van de rechtstaat,
bijvoorbeeld omdat rechten van verdachten in het geding zijn, moet de
mogelijke effectiviteit van regelgeving steeds opnieuw tegen die
waarborgen worden afgewogen. Om een reéel beeld te krijgen, moet
terrorismewetgeving regelmatig op effectiviteit en eventuele
aantasting van burgerlijke vrijheden worden geévalueerd.
Horizonbepalingen (sunset clauses) voorkomen dat ineffectieve of
onrechtvaardige wetgeving langer voort bestaat dan nodig. Dit is des
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te belangrijker waar het Europese wetgeving betreft. Aangezien voor
Europese justitiewetgeving unanimiteit vereist is, zal het bijna
onmogelijk zijn om van nieuwe wetgeving af te komen zelfs als deze
nutteloos blijkt. Als na 10 jaar bijvoorbeeld blijkt dat 24 landen het
met elkaar eens zijn dat de opslag van telefoongegevens geen bijdrage
meer levert aan onze veiligheid, dan kan het ene land dat dat anders
ziet de wetgeving in stand houden. Voor Nederland is er dan geen
ruimte meer om eigen beleid te maken. Zeker nu dit beleidsgebied na
het sneuvelen van de Europese Grondwet niet onder openbare
democratische controle valt, is het zaak onze eigen beleidsvrijheid te
houden. Dat kan alleen door consequent horizonbepalingen in
Europese wetgeving op te nemen.

Waar mogelijk wordt steeds een rechterlijke toets ingevoegd, die het
stelsel van checks and balances versterkt. Er moet geen regelgeving
geintroduceerd worden die streng en stoer overkomt maar waarvan in
de praktijk geen effect te verwachten is.

Terrorisme vormt een ernstige bedreiging van de rechtstaat en dat
rechtvaardigt onorthodoxe maatregelen. Die maatregelen moeten wel
tot terrorismebestrijding beperkt blijven. Terrorismewetgeving moet
een enclave in het strafrecht blijven en er niet als een olievlek over
uitvloeien. Dat gebeurt wel met de Amerikaanse PATRIOT Act: die
wordt net zo makkelijk ingezet voor het bestrijden van New Yorkse
straatbendes als tegen al-Qaida. Om de regels helder af te grenzen,
kunnen ze het best worden samengevoegd tot een apart Wetboek van
Terroristische Misdrijven.

In het algemeen geldt dat in de strijd tegen het terrorisme niet alle
kaarten op het strafrecht moeten worden gezet: iemand die vanuit
fundamentalistische motieven een zelfmoordaanslag beraamt, zal zich
daar niet vanaf laten brengen door een hoge strafbedreiging. Een
terrorist is geen winkeldief. Omdat het effect van een succesvolle
aanslag in termen van mensenlevens en in termen van ontwrichting
van de samenleving vele malen groter is dan van een ‘gewone moord’,
moet onze nadruk op voorkomen liggen in plaats van genezen. Er
moeten dus ook mogelijkheden zijn om terroristen te verstoren en
dwars te zitten. In de hoofdstukken Radicalisering tegengaan en
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International beleid wordt verder ingegaan op de preventieve
aspecten.

Bij twijfel geldt rather safe than sorry: de gevolgen van een
terroristische aanslag zijn zo afschuwelijk, dat potentieel effectieve
regelgeving het voordeel van de twijfel verdient. Een voorbeeld
daarvan is het gebruik van AIVD informatie in de rechtszaal.

Puntsgewijs:

Breid effectieve (straf-)wetgeving uit

Werk internationaal samen bij het ontwikkelen van nieuwe
regelgeving

Evalueer regelgeving

Neem horizonbepalingen op, ook in Europese wetgeving

Voeg rechterlijke toets in

Beperk terrorismewetgeving  tot  terrorisme:  Wetboek
Terroristische Misdrijven

Beperk vrijheid van meningsuiting niet verder

Schaf het verbod op godslastering af
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Radicalisering tegengaan en échte integratie
bevorderen

Honderden, misschien zelfs meer dan duizend Nederlandse
moslimjongeren zijn verregaand geradicaliseerd, één op de vijf
Amsterdamse basisscholen kampt met groepen Marokkaanse jongens
met fundamentalistische sympathieén en alleen al in 2004 blijken
tlentallen Turkse jongeren tot het extremistische gedachtegoed te zijn
bekeerd.” Natuurlijk wijst de grote meerderheid van de Nederlandse
moslims gewelddadig extremisme af. Maar het feit dat een groep
radicale (puber) jongens zozeer van de maatschappij is vervreemd dat
ze tot het opblazen van kerncentrales en het vermoorden van
Kamerleden bereld is, vormt een probleem op zich. Over de exacte
oorzaken van de radicalisering tasten we nog grotendeels in het
duister.

Analyse en maatregelen

Aangezien vooral jongeren vatbaar lijken voor radicalisering hebben
scholen een belangrijke taak bij de bestrijding ervan. Nu docenten
toch al zwaar belast zijn, moeten scholen met een verhoogd
radicaliseringsrisico — denk aan ‘zwarte’ scholen in grote steden —
hierin worden ondersteund met personeel, training en lesmateriaal.
Scholen moeten radicalisering onder leerlingen signaleren en
rapporteren. Omdat radicalisering niet altijd eenvoudig van
pubergedrag te onderscheiden is, is deskundigheidsbevordering bij
scholen en politie noodzakelijk. Radicaliserende jongeren moeten
vooral worden geholpen bij het ontwikkelen van een eigen identiteit
(waarbij trots op hun pluriforme achtergrond een rol kan spelen),
empathisch vermogen, - zelfkritiek en maatschappelijke
verantwoordelijkheid, zoals de ATVD concludeert in haar rapport Van
Dawa tot Jihad. Ook moet er op alle scholen aandacht blijven voor
‘gevoelige onderwerpen’ als de holocaust, vrouwenrechten, seksuele
voorlichting, homoseksualiteit, de rechtstaat, het belang van
democratie en de verhouding tussen grondrechten. Leerlingen uit
minderheidgroeperingen kunnen zich optrekken aan (vrijwillige)

* Metro, 27 april 2005, n.a.v. onderzoek gemeente Amsterdam; Parool 29 april 2005
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mentoren uit de eigen groep die maatschappelijk succesvol zijn; van
dit begeleidingsmodel kan intensiever gebruik worden gemaakt.
Daarnaast kunnen met financi€le prikkels meer allochtone docenten
worden aangetrokken (net zoals dat bijvoorbeeld bij de politie
gebeurt).Islamitisch terrorisme, zowel in Nederland als daarbuiten,
kan gedijen omdat het ingebed is in een grotere kring van eensgezinde
medemoslims,’ stelde Ayaan Hirsi Ali in een persconferentie na de
moord op Theo van Gogh. Het gezamenlijke doel van alle gematigde
krachten moet zijn om de groep moslims die nu nog sympathie of
begrip heeft voor terroristen zo klein mogelijk te maken. Hier ligt een
belangrijke rol voor gematigde moslim leiders. In Groot-Brittannié
komt na elke radicale uitspraak een imam op TV die meteen verteld
dat geweld in de islam verboden is. Na de aanslagen in Londen zijn
meteen fatwa’s tegen de daders en hun helpers uitgesproken. Dit helpt
niet alleen bij het isoleren van extremisten, het zorgt ook voor betere
beeldvorming over islam. Als voor iedereen duidelijk is dat het gaat
om een klein groepje radicale buitenstaanders dan zal dat ook een
positief effect hebben op de behandeling van de islamitische
Nederlanders. Als zij zich daardoor meer welkom en minder
gediscrimineerd voelen dan nu het geval is, gaat dat radicalisering
weer tegen. Zo kunnen gematigde moslims mee werken aan een
positieve cirkel.
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Oorzaken van radicalisering

Nederland
Islamitische jongeren lijken soms geconfronteerd te worden met
loyaliteitsconflicten die grenzen aan een identiteitscrisis. Thuis worden
andere culturele en religieuze normen gepresenteerd dan op school, in de
vriendengroep en op de televisie. Voor jongeren in de puberteit, op zoek naar
zingeving en een eigen identiteit, vormt het eenduidige, radicale en
simplistische antwoord van het radicalisme mogelijk een aantrekkelijke
uitweg. Ook groepsprocessen, gierende hormonen en gebrek aan een
uitlaatklep lijken een rol te spelen. Hoewel er geen direct verband tussen
terrorisme en sociaal-economische positie lijkt te bestaan — zowel de
moordenaar van Theo van Gogh als de vliegtuigkapers van 9/11 waren goed
opgeleide, geintegréerde burgers — zou de negatieve toon over allochtonen en
de relatief slechte maatschappelijke positie van veel Turkse en Marokkaanse
Nederlanders in het radicaliseringsproces wel een rol kunnen spelen.
Onderzoek

Het onderzoek naar de oorzaken van terrorisme is nog zeer beperkt. Dergelijk
onderzoek is nodig om terroristen gerichter aan te kunnen pakken. Concrete
(psychologische) factoren die mensen er toe brengen om een (zelfmoord)
aanslag te plegen, maar vooral ook mechanismen waardoor mensen
uiteindelijk toch van het plegen van een aanslag afzien en de reden waarom
terroristische bewegingen tot een einde komen en hoe dit te beinvloeden zijn
van groot belang. (Denk bijvoorbeeld aan factoren die een rol speelden bij het
einde van de gewelddadige Molukse beweging in Nederland en het einde van
de RAF in Duitsland). Met een Federale subsidie van 12 miljoen dollar
onderzoekt de University of Maryland deze onderwerpen. Ook de
Nederlandse overheid zou dit soort onderzoek moeten stimuleren, waarbij een
samenwerkingsverband met Amerikaanse en andere kennisinstellingen kan
worden aangegaan.
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Internationaal

In het internationaal discours over de achtergronden van radicalisering’ gaat de
aandacht momenteel uit naar een aantal mogelijke oorzaken in het bijzonder.
Zo lijken identiteitsproblemen bij een ruime meerderheid van de jihadisten een
rol te spelen. Moslimterroristen blijken vaak maatschappelijk succesvol te zijn,
maar dat succes lijkt een omgekeerd effect op radicalisering te kunnen hebben.
Pas wanneer (moslim-)jongeren buiten hun eigen culturele groep treden
worden ze werkelijk met discriminatie geconfronteerd. Bijvoorbeeld als blijkt
dat zij, ondanks goede kwalificaties, niet aan e¢en baan komen. Ook de
verheerlijking van een (achterhaalde visie op) het land van herkomst, als plaats
van zuiverheid en het ware geloof, die sommige allochtone ouders op hun
kinderen overdragen lijkt aan radicalisering bij te dragen.

Als doorslaggevende factor voor de overgang naar fundamentalisme en
terrorisme lijken vaak geconstrueerde verhalen en complottheorieén te
functioneren, over de structurele onderdrukking van moslims, die door
bepaalde (reizende) leermeesters en op internetsites worden uitgedragen. Deze
verhalen worden in de werkelijkheid gegrond: de strijd tussen moslims en
kruisvaarders, de onderdrukking van Palestijnen door Israél en de ongehoorde
misstanden in Guantanamo Bay en de Abu Ghraib gevangenis in Irak. Daar
worden vervolgens complottheorieén aan verbonden als zou de aanslag op de
WTC-torens door ‘de joden’ zijn beraamd om ‘de moslims’ een slechte naam
te geven, terwijl er op 9/11 ‘toevallig’geen enkele jood in de Twin Towers
aanwezig zou zijn geweest. De beelden en verhalen van “onderdrukte
moslims” doen het goed bij de rekrutering van nieuwe radicalen. In de VS
wordt nu gepoogd tegenover deze ‘terrorist narrative’ een even beeldend en
aansprekend ‘democracy narrative’ neer te zetten. Bush heeft zijn
vertrouweling Karen Hughes aangesteld als Under Secretary for Public
Diplomacy and Public Affairs. Dit toont aan dat de Amerikaanse regering dit
ziet als een belangrijk wapen in de strijd tegen het terrorisme.

Daarom vindt D66 dat initiatieven van gematigde moslimorganisaties,
bijvoorbeeld met subsidie, moeten worden gesteund. Zo wordt het
gematigde geluid beter gehoord en ontstaat een heldere scheiding
tussen radicale en gematigde krachten. Er kan zelfs worden gedacht
aan het faciliteren van interventies in chatrooms en -forums op
internet door deskundigen die structureel tegenwicht bieden tegen
radicale (islam-)interpretaties die daar worden gebezigd. Het is
immers weinig geloofwaardig als niet-moslims mee gaan praten over
wat de Koran nu precies bedoeld. Overheidsorganen moeten
voortdurend met gematigde organisaties in gesprek blijven; de
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moslimgemeenschap vormt een onmisbare bondgenoot in de strijd
tegen terrorisme, ze zijn ‘eyes and ears’ bij het signaleren van
extremistische ontwikkelingen.

“It is not the police and the intelligence communities which
defeat terrorism, it’s communities that beat terrorism.” Sir
Ian Blair in de Financial Times van 9 juli 2005 2 dagen na
de bomaanslag op Londen waarbij 37 mensen omkwamen.

De eerste reactie van president Bush op 9/11, waarin hij het opnam
voor Amerikaanse Arabieren en moslims en benadrukte dat hen geen
blaam voor de aanslagen trof, heeft geholpen de spanningen tussen
Amerikaanse bevolkingsgroepen te beteugelen. Hetzelfde geldt voor
de samenbindende uitspraken van premier Blair na de aanslagen in
London. Een dergelijke communicatie mag ook van de Nederlandse
regering worden verwacht: geen generalisaties over moslims en
arabieren, maar duidelijkheid dat we simen strijden tegen een kleine
groep extremisten. Om te bevorderen dat men zich meer Turkse-
Nederlander of Marokkaanse-Nederlander gaat voelen - in plaats van
Turk of Marokkaan in Nederland - zouden gemeenten bijvoorbeeld
vaker ceremonies moeten organiseren bij het verkrijgen van het
Nederlanderschap.

Ook waar het gaat om het uiten van fundamentalistisch gedachtegoed,
moet de grens van de rechtstaat steeds helder worden
gecommuniceerd: er kan veel gezegd worden, maar aanzetten tot haat
en geweld is onaanvaardbaar. Politie, openbaar ministerie en
rechterliike macht moeten daarbij een helder vervolgings- en
bestraffingsbeleid voeren.

Hate crime, waarbij iemand op grond van godsdienst, huidskleur of
seksuele gerichtheid wordt aangevallen, kan afzonderlijk strafbaar
worden gesteld. Daarmee geven we een duidelijk signaal: dit soort
“redenen” voor een misdrijf wordt in Nederland zo verwerpelijk
gevonden dat ze leiden tot strafverzwaring.

Wanneer er in een moskee of kerk structureel wordt aangezet tot haat
of geweld, dan moet de burgemeester zo’n gebedshuis sluiten. De
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(tijdelijke) verblijfsvergunning van buitenlandse imams die aanzetten
tot haat moet worden ingetrokken.

Ook het voeren van een consequent buitenlands beleid kan het
voorkomen dat minderheden zich van de Nederlandse politiek

afkeren. Zie hiervoor het hoofdstuk ‘een consequent internationaal
beleid’.

Puntsgewijs:

Ondersteun risicoscholen bij bestrijden radicalisering

Faciliteer gematigde krachten binnen de moslimgemeenschap
Verbeter overheidscommunicatie richting moslimgemeenschap
en versterk het integratiebeleid

Uitsluiting en discriminatie tegengaan om echte integratie te
bevorderen

Communiceer helder over de grenzen aan de vrijheid van
meningsuiting

Stel hate crime afzonderlijk strafbaar

Sluit moskeeén die oproepen tot geweld

Ontneem de verblijfsvergunning van haatzaaiende imams en
predikers ’

Draag een consistent buitenlands beleid uit

Onderzoek achtergronden terrorisme en radicalisering

&
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Betere overheid

De Nederlandse overheid is nog onvoldoende toegesneden op de
bestrijding van terrorisme. De organisatie is nog teveel ingericht langs
de lijnen van de Koude Oorlog, waarin sprake was van een duidelijk
definieerbare, externe dreiging. Terrorismebestrijding — waarbij juist
sprake is van moeilijk identificeerbare dreigingen op vele fronten -
vraagt om een andere overheid.

Analyse en maatregelen

Het samenbrengen en analyseren van zo veel mogelijk relevante
informatie, en daar vervolgens slagvaardig naar handelen, is essentieel
voor terrorismebestrijding. Daarom moeten de verschillende
ministeries die zich met veiligheid bezighouden — zoals delen Justitie,
Binnenlandse Zaken en mogelijk ook delen van Defensie -
uiteindelijk fuseren tot één ministerie van Veiligheid. Dat voorkomt
dat essenti€le informatie door verkokering en bureaucratische
hindernissen niet wordt gedeeld. Een fusie van ministeries moet wel
uiterst zorgvuldig worden voorbereid; ervaring uit de VS leert dat
samenvoeging anders averechts kan werken. Naast het ministerie van
Veiligheid kan een  ministerie = van  Democratie en
Rechtstaat in het leven worden geroepen, langs de lijnen van het
advies van de commissie Brinkman. De voorbereiding moet vandaag
beginnen, opdat het Veiligheidsministerie aan het begin van de
volgende kabinetsperiode in 2007 kan functioneren. Het besluit over
een Ministerie van Veiligheid moet niet nu al worden uitgevoerd,
omdat dan een discussie over de ‘poppetjes’ (vooral de
leidinggevenden) een negatieve invloed zal hebben op de uiteindelijke
kwaliteit van de structuur.
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Het gevaar van onduidelijke bevoegdheden

Wanneer vandaag een terroristische aanslag op Schiphol plaatsvindt, is het
volgende scenario denkbaar. De minister van Binnenlandse Zaken,
verantwoordelijk voor crisisbestrijding, besluit dat slachtoffers zo snel
mogelijk moeten worden afgevoerd naar omliggende ziekenhuizen en dat er
massaal brandweerpersoneel moet worden ingezet om een felle brand in de
terminal te blussen. De minister van Justitie, verantwoordelijk voor
terrorismepreventie, vermoedt echter een tweede aanslag en beslist dat
niemand het terrein van de luchthaven op of af mag. Als de tegenstrijdige
orders al tijdig aan het licht komen, gaat tijd verloren aan overleg tussen de
bewindspersonen en hun ambtenaren. Op lokaal niveau kan de crisis nog
verder escaleren, omdat de burgemeesters van Amsterdam, Haarlem en
Haarlemmermeer het al jaren niet eens kunnen worden over de
eindverantwoordelijkheid bij een ramp op Schiphol. Vooralsnog vallen politie
en marechaussee onder de directe verantwoordelijkheid van
Haarlemmermeer, de burgemeester van Haarlem is korpschef en brandweer
en ambulance vallen onder de burgemeester van Amsterdam. Dat
onduidelijke bevoegdheden een reéel gevaar vormen, blijkt ook uit de situatie
direct na de aanslagen op 9/11, toen brandweer, politie en ambulances van
verschillende instanties tegenstrijdige orders kregen. Desastreuze
consequenties van een slecht georganiseerd Department of Homeland
Security en Federal Emergency Management Agency (FEMA) werden
zichtbaar tijdens de beheersing van de rampzalige gevolgen van orkaan
Katrina in het zuiden van de Verenigde Staten in augustus 2005.

Veiligheidsministeries — hoe het niet moet

‘We deden het schoppend en schreeuwend en tegen onze wil’, zegt Nohemi
Zerbi over de samenvoeging van 22 overheidsdiensten tot het Department of
Homeland Security (DHS), het Amerikaanse ministerie van Veiligheid.
Zerbi, werkzaam voor de afdeling Rampenbestrijding van het nieuwe
ministerie, karakteriseert het overhaaste samenvoegingsproces als ‘het
verwisselen van een vliegtuigmotor tijdens de vlucht’. De desastreuze
gevolgen van zo’n slecht voorbereide fusie beschrijft Ramon Luis Rodriguez
van Immigration and Customs Enforcement (ICE; een onderdeel van DHS):
‘Waar we vroeger bij een concrete dreiging gewoon even met de collega’s bij
een andere dienst belden, moeten we nu een memo schrijven dat via allerlei
bureaucratische omwegen bij dezelfde mensen terechtkomt’. Zerbi gelooft
wel in een zorgvuldig voorbereide samenvoeging: ‘net als bij een
bedrijfsfusie moet je voor het inrichten van een veiligheidsministerie gewoon
een aantal jaren voorbereidingstijd uittrekken’.
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Zolang er nog geen ministerie van Veiligheid is, moet absolute
duidelijkheid bestaan over welke minister verantwoordelijk is voor
Terrorismebestrijding. Dat moet één persoon zijn. De huidige situatie,
waarin de minister van Justitie verantwoordelijk is voor
terrorismepreveéntie, de minister van Binnenlandse Zaken voor de
crisisbestrijding na een aanslag en de minister van Justitie
doorzettingsmacht heeft in ‘urgente’ situaties, is potentieel gevaarlijk.
In een rampsituatie moet de commandostructuur glashelder zijn,
terwijl er nu conflicten over bevoegdheden kunnen ontstaan waardoor
kostbare tijd verloren gaat. Zoals hiervoor aangegeven, bestaat er
onduidelijkheid over aansturing van de AIVD, waardoor de
slagvaardigheid van de dienst gevaar loopt. De minister die
eindverantwoordelijk is voor terrorismebestrijding (en uiteindelijk de
minister van Veiligheid) moet de AIVD aansturen.

Een relatief kleine groep fractievoorzitters is in Nederland momenteel
verantwoordelijk  voor de parlementaire controle op de
veiligheidsdiensten. Zoals blijkt uit de ervaring in de Verenigde Staten
is het niet eenvoudig met een gering aantal personen de volledige
terrorismedreiging te overzien; soms ziet men wel de bomen —
concrete veiligheidsincidenten — maar niet het bos. De staf van de
Nederlandse ‘commissie Stickem’ moet daarom worden uitgebreid.
Uit de ervaringen in de VS blijkt dat de vergaderingen dan beter
kunnen worden voorbereid, er kan breder en diepgaander naar het
(lange termijn) veiligheidsbeleid gekeken worden en er ontstaat
continuiteit in de controlefunctie. Staf, griffier, Kamerleden en
voorzitter van de commissie kunnen allen verschillende niveau’s van
toegang tot vertrouwelijke informatie krijgen. Voordeel van versterkte
parlementaire controle is ook dat het de veiligheidsdiensten ‘scherp’
houdt.

Eén van de belangrijkste redenen dat de Amerikaanse overheid de
aanslagen van 9/11 niet heeft kunnen voorkomen was een chronisch
gebrek aan voorstellingsvermogen, zo luidt een van de conclusies van
de 9/11-Commissie. Dat buitenlandse terroristen iiberhaupt een
grootschalige aanslag op de VS =zouden plegen was haast
onvoorstelbaar. Laat staan dat ze in één klap, met gekaapte vliegtuigen
als wapen, een aantal van Amerika’s belangrijkste gebouwen zouden
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wegvagen. Voor zover informatie van geheime diensten al in die
richting wees, werd ze afgedaan als onvoorstelbaar. De 9/11-
Commissie acht het dan ook noodzakelijk om voorstellingsvermogen
in de Amerikaanse overheidsbureaucratie te institutionaliseren. Ook
de Nederlandse overheid zou dat moeten doen door aan het bureau van
de Nationaal Codrdinator Terrorismebestrijding een multidisciplinaire
Denktank Onvoorziene Scenario’s te koppelen. Een ‘toerist’ die een
koffer vol semtex in de treintunnel onder Schiphol laat ontploffen, een
zelfmoordcommando dat met een jeep vol explosieven op de plenaire
zaal van de Tweede Kamer inrijdt, of een dirty bomb die het centrum
van Rotterdam bedreigt; dit soort scenario’s moet worden overwogen,
indicatoren moeten worden ontwikkeld, intelligence verzameld en
maatregelen getroffen. Alleen zo kunnen we terroristen een stap voor
zijn.

Waar het gevoel van urgentie voor terrorismebestrijding inmiddels
wel tot de landelijke overheid is doorgedrongen, ontbreekt het nogal
eens op lokaal en regionaal niveau. Dat is zorgelijk omdat
energiecentrales, antenne inrichtingen, watercentrales,
sportvliegveldjes en andere onderdelen van onze kwetsbare vitale
infrastructuur vaak juist vallen onder de verantwoordelijkheid van
lokale overheden. Het Rijk kan met voorbeeld-checklists en andere
initiatieven lokaal terrorismebeleid stimuleren. In de Verenigde Staten
worden lokale bestuurders en ambtenaren op een soort rampencampus
onder zeer realistische omstandigheden getraind in.het managen van
calamiteiten zoals een terroristische aanval. Nederland zou ook een
rampencampus moeten openen.

Voor terrorismebestrijding kan op korte termijn een grote hoeveelheid
personeel nodig zijn. Daarom zouden ook onderdelen van het leger
getraind moeten worden opdat ze inzetbaar zijn voor
terrorismebestrijding.

Puntsgewijs:
e Voer een ministerie van Veiligheid in
e Maak één minister (van Veiligheid) eindverantwoordelijk voor
terrorismebestrijding en AIVD
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Versterk parlementaire controle op de AIVD

Installeer een denktank Onvoorziene Scenario’s

Stimuleer lokaal terrorismebeleid

Open rampencampus

Maak het leger geschikt voor grootschalige terrorismebestrijding

Internationaal beleid

Op 21 december 1988 explodeert PanAm-vlucht 103 boven het
Schotse Lockerby. Voor zover kan worden nagegaan zijn de plannen
voor de aanslag in Libi¢ beraamd, werd de bomkoffer op Malta
ingeladen, vond een transfer plaats in Frankfurt en in Londen, waar de
koffer uiteindelijk op de fatale vlucht naar New York belandde. Alle
259 passagiers, afkomstig uit 21 landen, kwamen om het leven. Zoals
uit dit voorbeeld blijkt, trekken terroristen zich niets aan van nationale
grenzen. Terrorismebestrijders zijn, wat betreft hun bevoegdheden en
verantwoordelijkheden, meestal nog wel aan die grenzen gebonden.
Een internationale aanpak van (de wortels van) het terrorisme is
essentieel.

Analyse en maatregelen

Nu de Europese Grondwet is gesneuveld en er op korte termijn geen
sterke EU minister van Buitenlandse Zaken zal komen zal het
moeilijker worden tot een coherent Europees beleid te komen. Dat is
onwenselijk omdat we daarmee de wereld overlaten aan de VS, waar
momenteel een conservatieve regering aan de macht is die zacht
gezegd niet altijd even effectief is in de strijd tegen het terrorisme.
Onder andere het Amerikaanse optreden in Irak heeft er toe bij
gedragen dat er, vooral in de landen waar veel terroristen vandaan
komen, maar weinig vertrouwen is in de VS.3 Dat leidt tot enkele
problemen die een nadelig effect hebben op de strijd tegen terrorisme:

3 Zie bijvoorbeeld: Pew Research Center, “American Character Gets Mixed Reviews,” June 23, 2005
http://pewglobal.org/reports/pdf/247. pdf
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- de boodschap van democratie en rechtsstaat zoals verkondigd door
de VS wordt niet geloofd omdat de boodschapper niet vertrouwd
wordt;

- gematigde moslims worden snel weggezet als zetmannen van Bush
en kunnen weinig steun krijgen voor hun opvattingen.

-terrorisme ronselaars gebruiken beelden van geweld tegen moslims
met succes bij het recruteren

Kritiek op de harde Amerikaanse aanpak is geloofwaardiger wanneer
Europa daar een eigen koers tegenover stelt en die ook in daden kan
omzetten. Omdat het wantrouwen tegen Europa in veel Arabische
landen bijvoorbeeld minder groot is dan tegen de Verenigde Staten,
kan een eenduidige Europese koers grote impact hebben. De wijze
waarop Europa vrede, veiligheid en democratie bevordert, middels het
toelaten van voormalige Oostblokstaten tot de Europese Unie en het
aangaan van associatieverbanden met andere landen, is een reéel
alternatief voor de Amerikaanse aanpak die meer op gewapend
ingrijpen gericht is. In dit opzicht is de opening van onderhandelingen
met Turkije voor lidmaatschap van de Europese Unie een belangrijke
stap vooruit. Hiermee geven we niet alleen het signaal dat ook een
islamitisch land seculier, gematigd en welvarend kan zijn, maar het is
tevens een voorbeeld hoe transitieprocessen ook kunnen gaan. Europa
heeft ondertussen een betere staat van dienst bij regime change dan de
VS. In dat opzicht is het verwijt dat de Europese benadering “ soft”
zou zijn dan ook niet terecht. Tot op zekere hoogte kunnen de
Europese en de Amerikaanse aanpak op den duur complementair
worden: ‘carrot and stick’. Europa kan een meer evenwichtige,
vreedzame oplossingsmethode aanbieden (carrot) terwijl anders de
gewapende Amerikaanse aanpak dreigt (stick). Bij gebrek aan een
eenduidig Europees beleid, blijven deze opties buiten bereik.
Nederland moet dus blijven inzetten op versterking van het
gemeenschappelijk buitenlands en veiligheidsbeleid van de EU.

Een reeks (inter-)nationale conflicten lijkt aan de voedingsbodem voor
terrorisme bij te dragen. Jihad-ronselaars gebruiken beelden van
“Internationale onderdrukking van moslims” in Tsjetsjenié, Palestina
en Irak om hun ideologie luister bij te zetten. Tegelijkertijd ondermijnt
Westerse steun aan islamitische dictaturen het vertrouwen in een
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betere toekomst voor die landen. De televisiezender Al-Jazeera laat na
een oproep van President Bush aan Arabische landen om
democratisch te worden, beelden zien van het bezoek van de
Saudische koning aan de privé ranch van Bush. De boodschap is
duidelijk: mooie praatjes over democratie, maar ondertussen wordt
mensenrechten schendende dictators de hand boven het hoofd
gehouden. Zo wordt het Westen nooit geloofwaardig. Het is dus van
direct belang voor onze veiligheid om dit soort inconsistenties te
vermijden en sluimerende en actieve brandhaarden te blussen. Europa
en ook Nederland schrikken echter terug voor bijvoorbeeld de
toepassing van internationaal recht waar het gaat om mensrechten in
Tsjetsjenié of de bezetting van Palestina. Er ontbreekt een integrale,
actuele visie van de Nederlandse regering op deze conflicten,
Arabische dictaturen en andere zaken die verband houden met
terrorisme. Welke (bescheiden) rol kan ons land spelen bij het
oplossen van regionale conflicten? Hoeveel tijd gunnen wij dictators,
ook als ze met de hand aan de oliekraan zitten? Hoe verminderen we
onze athankelijkheid van olie? Hoe steunen wij de lokale
maatschappelijke organisaties die hervormingen willen, zonder ze
daarmee kwetsbaar te maken voor het verwijt Westerse marionetten te
zijn? Een integrale visie op dit soort zaken moet op korte termijn tot
stand komen.* Vanzelfsprekend geldt hierbij — net als bij de andere
hier voorgestelde maatregelen — dat ze een sterker effect hebben
wanneer ze in Europees verband tot stand komen. Nederland kan
echter niet meepraten in Europa als er geen eigen visie is.

Via het zogenaamde Barcelona Proces is de EU bezig de banden met
de landen rond de Middellandse Zee verder aan te halen. Een
belangrijk onderdeel van die samenwerking ligt in de versterking van
de democratie, de rechtsstaat en de mensenrechten in de
partnerlanden. Gekoppeld aan handelsvoordelen zoals toegang tot
onze markten, heeft de EU hiermee een formidabel drukmiddel in
handen om echte veranderingen teweeg te brengen, die ook een
bijdrage zullen leveren in de strijd tegen het terrorisme. Dan moet die
koppeling echter wel systematisch worden toegepast en een groter

* Bij motie Van der Laan c.s. van 1 november 2004 is om deze integrale visie gevraagd voor de zomer van 2005.
De regering heeft uitstel gevraagd voor de uitvoering van deze motie.
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deel van de begroting van EUR 5 miljard besteed worden aan het
versterken van democratie, rechtsstaat en mensenrechten.

Voor het voorbereiden van een ingewikkelde terroristische aanslag is
een omgeving nodig waarin terroristen relatief veel ruimte hebben om
te rekruteren, te trainen en hun plannen te ontwikkelen. Hoewel dat
ook in Westerse landen mogelijk is gebleken, zoekt men vooral naar
vrijhavens waar (in bepaalde gebieden) nauwelijks staatsmacht of
wetten gelden, zogenaamde collapsed of failing states als Pakistan,
Afghanistan, Jemen, Somali€ en Nigeria. Een aantal van deze landen
krijgt ontwikkelingshulp van de Nederlandse regering. Om te
voorkomen dat de vrijhavens blijven bestaan, moet Europa en de
Nederlandse regering langdurige verbanden aangaan, die kunnen
vari€ren van het ondersteunen van onderwijsprogramma’s en het
trainen van ambtenaren, tot militaire interventies. Korte militaire
interventies waarna een land weer aan haar lot wordt overgelaten
kunnen contraproductief zijn. Ook hier geldt, voorkomen is beter dan
genezen. En ook hier heeft Europa goede ervaringen bijvoorbeeld met
het voorkomen van burgeroorlogen in Macedoni€ en Kosovo. Te
denken valt onder andere aan constructies naar analogie van het
stabiliteitsfonds voor het Grote Meren gebied.

De Europese Unie, met Nederland voorop, zou een grootschalig
uitwisseling- en studiebeurzen programma moeten opzetten met
landen waar het islamitisch terrorisme haar wortels heeft. Er zijn
weinig middelen zo effectief om een beter begrip van elkaars cultuur
te krijgen als een uitwisseling van studenten en professionals. Het kan
radicale opvattingen aan beide kanten beteugelen en geeft jonge
mensen uit minder welvarende landen perspectief op een betere
toekomst. Wel moet dit parallel gaan aan veranderingen in die landen
zelf, omdat anders de hoge verwachtingen weer tot gevoelens van
frustratie en dus radicalisering kunnen leiden. Gezien de negatieve
emoties tegenover de Verenigde Staten — die in het verleden veel van
dit soort uitwisselingsprogramma’s organiseerden — in deze landen,
ligt hier een belangrijke taak voor de Europese Unie.

Terwijl er duidelijke aanwijzingen zijn dat de Verenigde Staten,
bijvoorbeeld in Guantanamo Bay, gebruik maken van extreme
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verhoormethodes, gaat de Nederlandse regering er zonder meer van
uit dat informatie die men uit Amerika ontvangt niet door marteling is
verkregen. Dit is een naieve veronderstelling. Wanneer er
aanwijzingen zijn dat informatie bijvoorbeeld afkomstig is van
gevangenen in Guantanamo Bay of elders waar gemarteld wordt moet
dit nader worden onderzocht. Marteling is, ook in de strijd tegen
terrorisme,  onacceptabel. Daarbij levert het aantoonbaar
onbetrouwbare inlichtingen op.

Zoals ook in de paragraaf Goede Inlichtingen werd aangegeven, is het
essentieel om te investeren in betere internationale samenwerking
tussen veiligheidsdiensten. Dat klinkt abstract, maar is vooral
praktisch. De Spaanse onderzoeksrechter Baltasar Garzon gaf een
schrijnend voorbeeld van de huidige samenwerking. Hij verzocht de
Turkse diensten een foto te sturen van een verdachte zodat ze hem in
Spanje konden identificeren met oog op aanhouding. Pogingen om te
faxen faalden (de foto kwam er pikzwart uit) en men is overgestapt op
post. Uiteindelijk is de foto een dag na de aanslagen in Madrid
aangekomen. Verdachte bleek betrokken te zijn geweest bij de
aanslag. Als het niet lukt om dit soort basale zaken te regelen, zullen
we terroristen nooit snel genoeg af zijn. Veiligheidsdiensten moeten
elkaar kennen, vertouwen en weten hoe je moet samenwerken.

Puntsgewijs:

e Versterk het Europees buitenlands beleid

e Versterk het ‘Barcelona Proces’

e Ontwikkel een integrale visie op (het beperken van de
voedingsbodem voor (inter-) nationaal) terrorisme
Zorg voor een consequent en duidelijk buitenlands beleid
Ga langdurige verbanden aan met zwakke staten (failing states)
Ontwikkel uitwisselingsprogramma’s met risicolanden
Bestrijd marteling en mensenrechtenschendingen
Versterk de internationale samenwerking tussen
veiligheidsdiensten
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Het Nucleair-Biologisch-Chemische gevaar

Een expert kan met een hoeveelheid verrijkt uranium of plutonium ter
grootte van een sinaasappel, en wat vrij verkrijgbare apparatuur, een
nucleaire bom maken die in een gemiddelde bestelwagen past.
Daarmee kan het centrum van een stad als Rotterdam of Amsterdam
in één keer worden weggevaagd. Het gevaar van Nucleair-Biologisch-
Chemische (NBC) wapens is dat een kleine hoeveelheid materiaal in
handen van de verkeerde mensen al onnoemelijke schade kan
aanrichten.

Volgens informatie van Amerikaanse inlichtingendiensten zou al-
Qaida leider Bin Laden het als zijn ‘religieuze plicht’ beschouwen om
in het bezit te komen van nucleaire wapens om daarmee een ‘nieuw
Hiroshima’ aan te richten. Nog 24 andere terroristische groepen doen
intensieve pogingen om NBC-wapens in hun bezit te krijgen.
Tegelijkertijd maken deskundigen zich grote zorgen over het nucleair
materiaal dat over Rusland en verschillende andere ex-
Sovietrepublieken verspreid ligt en waarop sinds de val van de Soviet
Unie geen helder toezicht meer bestaat. Om zeker te stellen dat dit
materiaal niet in handen van terroristen valt, is versterking van non-
proliferatieprogramma’s (zoals de Proliferation Security Initiative, en
het Cooperative Threat Reduction Program) noodzakelijk. Europa en
de VS moeten daarin nauw samenwerken, maar ook landen als
Rusland en China moeten betrokken worden. Voor het veilig stellen
van nucleair materiaal uit de voormalige Sovjet-staten is vooral ook
veel géld nodig en de Nederlandse regering moet daar royaal aan
bijdragen.

Analyse en maatregelen

De internationale gemeenschap moet standaard-inspectieprotocollen
ontwikkelen voor wanneer landen (of organisaties binnen landen)
verdacht worden van het bezit van NBC-wapens. Exportcontroles op
NBC-materiaal en -technologie moeten worden verscherpt.

Wanneer met biologische wapens een bacteriéle ziekte wordt
verspreid, is het van belang een uitbraak zo snel mogelijk te
signaleren. Daarvoor is een early warning system nodig, waarbij
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sniffers, die de lucht monitoren op NBC-materiaal, en databases die de
ontwikkeling van opmerkelijke ziekteverschijnselen signaleren, een
belangrijke rol spelen. Aangezien epidemieén en chemische of
nucleaire dreigingen zich niets van landsgrenzen aantrekken, is
Europese en internationale samenwerking hierbij essentieel.
Geinventariseerd moet worden of voldoende reserve-capaciteit in
ziekenhuizen beschikbaar is voor het geval van een NBC-aanval. Er
bestaan nu nog relatief weinig samenwerkingsverbanden tussen
terrorismebestrijders en de gezondheidszorg. Een goede
samenwerking is noodzakelijk om adequaat op een NBC-aanval te
reageren en banden tussen deze sectoren moeten worden aangehaald.
Uit recent onderzoek blijkt hoe kwetsbaar gebouwen in Nederland zijn
voor een aanval met biologische wapens. Een enveloppe met besmet
materiaal op de’ inlaat van een luchtverversingssysteem kan al
desastreuze gevolgen hebben. Gebouwen die verhoogd risico lopen als
doelwit van een terroristische aanval moeten beveiligd worden tegen
biologische aanvallen.

Puntsgewijs:
e Versterk non-proliferatieprogramma’s
e Ontwikkel standaard-inspectieprotocollen en strengere
export controles

e Ontwikkel internationale early warning systems voor NBC-
aanvallen

o Installeer een netwerk van sniffers voor het monitoren van
lucht op NBC- materiaal

e Verzeker voldoende opvangcapaciteit na een NBC aanval

e Versterk de samenwerking tussen gezondheidszorg en
terrorismebestrijders

¢ Beveilig gebouwen tegen biologische aanvallen
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Bijzondere veiligheidsmaatregelen

De terroristische dreiging vraagt om bijzondere maatregelen op het
gebied van alarmeringsystemen en de vitale infrastructuur.

Alarmeringssysteem en communicatie
Analyse en maatregelen

Sinds de aanslagen van 9/11 zijn overal ter wereld
alarmeringssystemen voor terrorismedreiging ontwikkeld, variérend
van kleurcodes die als een weerbericht de dagelijkse dreiging
communiceren, tot gerichte systemen voor specificke sectoren.
Probleem is dat elke overheid en regio - Rotterdamse haven,
Rijksoverheid, EU - zijn eigen systeem ontwerpt. De systemen moeten
dekkend op elkaar worden afgestemd. Gerichte alarmcodes met
uitgewerkte handelingsscenario’s werken het best. Algemene
alarmering maakt het publiek snel murw.

Bij terroristische dreigingen in grensregio’s moeten alarmcodes en
handelingsscenario’s van autoriteiten en hulpdiensten perfect op
elkaar aansluiten. Het mag niet zo zijn dat tijdens of na een ramp blijkt
dat communicatiesystemen niet op elkaar afgestemd zijn,
brandslangen niet op buitenlandse aansluitpunten passen, en aan
dezelfde alarmcode verschillende consequenties verbonden worden.
Private instellingen moeten de plicht krijgen om mee te werken aan
alarmeringsmaatregelen; de huidige ‘veronderstelling’ dat iedereen
wel mee zal willen werken is naief. De uitwerking van
alarmeringssystemen loopt al veel te lang en nog altijd zijn er alleen
uitgewerkte scenario’s voor de Iuchthaven Schiphol, de
drinkwatervoorziening, het spoor en de haven van Rotterdam. Binnen
een jaar moeten er uitgewerkte alarmeringsscenario’s voor het hele
land zijn.

Als de bevolking in een bepaald gebied gevaar loopt moet iedereen
daarbinnen per sms gealarmeerd worden. Alle Nederlandse
huishoudens moeten een folder ontvangen waar in staat wat te doen
bij een bepaalde alarmcode. Voor specifieke situaties moet specifiek
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voorlichtingsmateriaal beschikbaar zijn; zo moeten trein- en
metroreizigers worden voorgelicht over hoe te handelen wanneer men
iets verdachts waarneemt en wat te doen wanneer een aanslag
plaatsvindt. Dat geldt bijvoorbeeld ook voor bezoekers van
grootschalige manifestaties als Sail, het Zomercarnaval en Gay Pride.
Tips van het publiek over een terroristische dreiging moeten serieus
worden genomen. Net als in het Verenigd Koninkrijk moet er een
Anti-Terrorisme Hotline komen, waar tips serieus worden
geanalyseerd en zo nodig follow-up plaatsvindt. Er moet duidelijkheid
komen over waar informatie met betrekking tot onze veiligheid staat.
Nu wvalt er te kiezen wuit: www.crisis.nl, www.nctb.nl,
www.regering.nl,

http://www justitie.nl/themas/meer/terrorismebestrijding.asp

Puntsgewijs:

e Ontwikkel één alarmeringssysteem
Specifieke aandacht voor grensregio’s
Wettelijke plicht tot medewerking
Sms-alarm
Publieksvoorlichting
Start een Anti-Terrorisme Hotline

Vitale infrastructuur
Analyse en maatregelen

De hedendaagse infrastructuur is  bijzonder  kwetsbaar.
Computerfaciliteiten, energiecentrales, netwerken en telefooncentrales
zijn onderling sterk afhankelijk en een terroristische aanslag op deze
faciliteiten kan tot ongekende kettingreacties en ontwrichtende
gevolgen voor de samenleving leiden. Het is daarom essentieel dat ze
worden geinventariseerd en beschermd. In de Verenigde Staten is een
beschermingsplan voor de vitale infrastructuur binnen een jaar tot
stand gekomen, in Nederland is na vier jaar zelfs de inventarisatie nog
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niet voltooid. Dat moet alsnog binnen een jaar gebeuren. Ook in
Europees verband is dat afgesproken.

Private bedrijven, zoals telefoonaanbieders, concurreren in de eerste
plaats op prijs. Aangezien het risico op een aanslag op hun faciliteiten
relatief gering is, zullen zij geen prioriteit leggen bij de bescherming
ervan of bij het bouwen van reservecapaciteit. Aangezien een
belangrijk deel van de vitale infrastructuur in handen van particulieren

is, moet de overheid de private sector steunen bij het beschermen van
deze faciliteiten.

Puntsgewijs:
¢ Binnen een jaar bescherming voltooien
¢ Private sector steunen bij bescherming
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